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REGULAMENTO INTERNO DE SEGURANGA NA UTILIZAGAO DOS SISTEMAS DE INFORMAGAO E DO

TRATAMENTO DE DADOS PESSOAIS DO MUNICIPIO DE VILA DO PORTO

INTRODUGAO

O Regulamento Geral de Protecdo de Dados (RGPD) - Regulamento (EU) 2016/679 do Parlamento Europeu, de 27.04.2016, que entrou
em vigor em maio de 2016 com aplicag&o a partir de 25 de maio de 2018, estabelece as regras relativas a protegao das pessoas singulares,
no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados, aplicando-se a todas as entidades que realizem
operagdes que envolvam dados pessoais.

Assim, faz todo o sentido que municipios, bem como empresas e outras organizagdes, comecem a preparar internamente a sua
organizag&o para a aplicagdo das medidas incluidas no novo Regulamento Geral de Protegéo de Dados

Desde logo no que respeita a normalizagéo das atividades relativas a utilizagao dos recursos informaticos, atribuindo responsabilidades e
definindo direitos e deveres dos/as utilizadores/as dos sistemas de informagdo do MUNICIPIO DE VILA DO PORTO, assegurando a
seguranga na utilizagdo do sistema informatico do municipio.

Por outro lado, sendo certo que 0 RGPD tem aplicagdo imediata, ndo € menos verdade que 0 mesmo possui normas cuja aplicagao carece
de ser adaptada a realidade do municipio de modo a que internamente — uma vez que os dados pessoais interagem com as unidades
organicas da Camara Municipal e devem ser devidamente salvaguardados - os servigos municipais possam dar uma resposta eficaz e
eficiente a “nova realidade” relativa a protegao de dados das pessoas singulares que 0 RGPD trouxe para o panorama normativo.

O presente € um regulamento operacional que visa criar auto vinculagGes internas na interpretagéo e aplicacéo do RGPD, e que procura
responder as vertentes da seguranca na utilizagao do sistema de informagao e ao tratamento dos dados pessoais no MUNICIPIO DE VILA
DO PORTO.

Assim, ao abrigo do poder regulamentar conferido as autarquias locais pelo artigo 241.°da Constituicdo da Republica Portuguesa e pela
alinea k), do nimero 1, do artigo 33.°, da Lei n.° 75/2013, de 12 de setembro, com a redagdo atualizada, foi elaborado o presente
regulamento.

REGULAMENTO INTERNO DE SEGURANGA NA UTILIZACAO DOS SISTEMAS DE INFORMAGAO E DO TRATAMENTO DE DADOS
PESSOAIS DO MUNICIPIO DE VILA DO PORTO

CAPITULO|
DISPOSICOES GERAIS
ARTIGO 1.° )
LEI HABILITANTE, OBJETO E AMBITO DE APLICAGCAO

1. ORegulamento Interno de Seguranca na Utilizagdo dos Sistemas de Informag&o e do tratamento de Dados Pessoais do MUNICIPIO
DE VILA DO PORTO é elaborado ao abrigo do artigo 241.°, da Constituicdo da Republica Portuguesa e da parte final da alinea k),
do nimero 1, do artigo 33.°, da Lei 75/2013, de 12 de setembro.

2. O presente Regulamento visa assegurar, no contexto das atividades do MUNICIPIO DE VILA DO PORTO, a execugéo das normas
referentes ao tratamento de dados pessoais constantes no RGPD e estabelecer um conjunto de normas de utilizag&o e regras de
seguranga da informagdo com o intuito de possibilitar o processamento, a partilha e 0 armazenamento de informagao, através do
recurso a sua infraestrutura tecnolégica.

3. Asregras constantes do presente regulamento abrangem todo o tratamento de dados pessoais e a livre circulagéo desses dados,
em defesa dos direitos e das liberdades fundamentais dos/as seus/uas titulares, quando a responsabilidade do tratamento seja do
MUNICIPIO DE VILA DO PORTO.

4, O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios nédo automatizados de dados pessoais contidos em ficheiros ou a eles destinados.

5. Sé&o destinatérios/as do presente Regulamento os/as colaboradores/as municipais das unidades organicas da Camara Municipal
de Vila do Porto.

ARTIGO 2.°
DEFINIGOES

1. Para efeitos do presente regulamento entende-se por:

a)  «Dados pessoais»: informagéo relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificagdo, dados de localizagéo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa pessoa singular.
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«Tratamento»: uma operag&o ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagao, a estruturagéo, a conservagao, a
adaptac&o ou alteragao, a recuperagao, a consulta, a utilizagao, a divulgagao por transmisséo, difusdo ou qualquer outra forma de
disponibilizagéo, a comparag&o ou interconexao, a limitagéo, 0 apagamento ou a destruigao.
«Dados biométricos»: dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiologicas
ou comportamentais de uma pessoa singular que permitam ou confirmem a identificagdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscépicos.
«Dados relativos a salde»: dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a
prestacdo de servigos de salde, que revelem informagdes sobre o seu estado de salde.
«Pseudonimizagdo»: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um/a titular de dados
especifico sem recorrer a informagdes suplementares, desde que essas informagbes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a
uma pessoa singular identificada ou identificavel.
«Definigdo de perfis»: qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais
para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o
seu desempenho profissional, a sua situagdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizag&o ou deslocagdes.
«Informagao»: informagao digital que pode ser de caracter estratégico, técnico, financeiro, legal, de recursos humanos, ou de
qualquer outra natureza, ndo importando se protegida ou ndo por normas de confidencialidade, desde que se encontre armazenada
e/ou manuseada na infraestrutura tecnolégica do Municipio e que se constitui como patriménio do mesmo
«Ficheiro»: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja centralizado,
descentralizado ou repartido de modo funcional ou geogréfico.
«Responsavel pelo tratamento de dados»: a pessoa designada pelo/a Presidente de Camara que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de tratamento de dados pessoais.
«Subcontratante»: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais
por conta do/a responséavel pelo tratamento destes.
«Terceiro»: a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que ndo seja o titular dos dados, o
responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do responsavel pelo tratamento ou do
subcontratante, estdo autorizadas a tratar os dados pessoais.
«Registos Log»: processo de registo de eventos relevantes num sistema de informagéo, geralmente num arquivo de log, o qual
pode ser utilizado para auditoria e diagnéstico. Esse registo pode ser utilizado para restabelecer o estado original de um sistema
ou para que um/a administrador/a conhega comportamentos dos sistemas no passado.
«Limitag&o do tratamento»: a inser¢&o de uma marca nos dados pessoais conservados com o objetivo de limitar o seu tratamento
no futuro.
«Destinatario»: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que recebem comunicacgoes de
dados pessoais, independentemente de se tratar ou ndo de um terceiro.
«Consentimento do/a titular dos dados»: uma manifestacéo de vontade, livre, especifica, informada e explicita, pela qual o/a titular
dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento.
«Violagdo de dados pessoais»: uma violagdo da seguranga que provoque, de modo acidental ou ilicito, a destrui¢éo, a perda, a
alterag@o, a divulgagéo ou o acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento.
«Utilizador/ax: qualquer pessoa com vinculo contratual ao Municipio, ou posto a disposicdo do Municipio por érgaos ou entidades
da administrac&o central ou em regime de colaboragdo, independentemente do regime juridico a que estejam submetidos/as,
incluindo prestadores/as de servigos que, direta ou indiretamente, utilizem os sistemas de informagdo do Municipio para o
desenvolvimento das suas atividades profissionais.
CAPITULOII )
FUNCIONAMENTO E UTILIZAGAO DOS SISTEMAS DE INFORMAGAO
i ARTIGO 3.° ]
ATRIBUICOES DO GABINETE DE INFORMATICA

O Gabinete de informética funciona na dependéncia da Presidéncia da Camara Municipal e tém por funcéo a gestéo e manutengéo
dos meios informéaticos existentes, a sua ligagdo ao exterior e 0 apoio aos/as utilizadores/as na utilizagéo dos meios informaticos
disponiveis.

Compete a este Gabinete:

Aceder a informag&o nos sistemas informaticos pertencentes ao Municipio, executando servigos de manutengao, backups, gestao
de e-mails, soffwares e sistemas, mantendo e protegendo a confidencialidade de qualquer informacg&o.
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Aceder remotamente aos sistemas de informag&o de qualquer local externo ao local de trabalho, a qualquer hora, desde que seja
para funcdes de manutengao e apoio técnico aos/as utilizadores/as.
Supervisionar o cumprimento pelos/as utilizadores/as das regras do Regulamento.
O Gabinete de informatica é ainda responsavel pela adogdo de medidas técnicas que garantam a criagdo do ambiente tecnolégico
indispensavel para a implementagdo das normas de seguranga, bem como pela anélise de todas as infragdes cometidas pelos/as
utilizadores/as ao presente regulamento, devendo adotar as medidas técnicas necessarias para eliminar focos de ndo conformidade,
designadamente os previstos no Plano de Prevengéo de Riscos de Gestdo Incluindo os de Corrupgao e Infragdes Conexas do
MUNICIPIO DE VILA DO PORTO, alertando superiormente para procedimentos irregulares e voluntarios dos/as utilizadores/as com
vista a tomada de medidas corretivas apropriadas.
O responsavel pelo tratamento dos dados pessoais nos termos do presente regulamento € o/a Chefe de Divisdo Administrativa e
Financeira.
i ARTIGO 4.°

UTILIZAGAO DO HARDWARE E DO SOFTWARE
O MUNICIPIO DE VILA DO PORTO coloca & disposigdo dos/as seus/uas coleboradores/as recursos tecnolégicos nomeadamente
equipamentos (hardware) e programas informaticos licenciados (software).
Ola utilizador/a ndo poderé instalar e/ou executar outro software distinto daquele facultado ou autorizado pela Cédmara Municipal.
A utilizacéo de software nao licenciado € uma conduta ilicita que pode implicar graves responsabilidades de tipo penal e civil, para
além de colocar em risco evidente os equipamentos informaticos e a informag&o contida nos mesmos.
Caso o/a utilizador necessite de um software adicional para 0 desempenho das suas tarefas, devera solicita-lo fundamentadamente
ao/a seulua responsavel hierarquico que, apés apreciagdo, 0 submetera a consideragdo do/a responsavel do Gabinete de
Informatica.
O/a utilizador/a deve utilizar os equipamentos e sistemas informaticos colocados a sua disposigdo sem incorrer em atividades que
possam ser consideradas ilicitas ou ilegais, que infrinjam ou possam infringir os direitos do MUNICIPIO DE VILA DO PORTO, de
terceiros ou ponham em risco a seguranca e estabilidade dos equipamentos e sistemas, assim como da informagéo neles contidos.

Sé&o expressamente proibidas as atividades que constituam infragéo prevista na legislagdo em vigor, nomeadamente:

Aceder, ler, apagar, copiar ou modificar as mensagens de correio eletronico ou arquivos de outros/as utilizadores/as, exceto com o
consentimento do/a titular, em fungao de circunstancias concretas.

Aceder a areas restritas dos sistemas informaticos da Camara Municipal, de outros/as utilizadores/as ou terceiros.

Destruir, alterar, inutilizar ou de qualquer forma danificar os dados, programas ou documentos eletrénicos da Camara Municipal,
dos/as seus/uas utilizadores/as, ou de eventuais terceiros.

Distorcer ou falsear registos log do sistema.

Aumentar o nivel de privilégios de um/a utilizador/a no sistema.

Decifrar as chaves, sistemas ou algoritmos de codificagéo e qualquer outro elemento de seguranca que intervenha nos processos
da Camara Municipal.

Obstaculizar voluntéria ou involuntariamente os acessos de outros/as utilizadores/as aos equipamentos e sistemas da Camara
Municipal pelo consumo massivo de recursos informaticos, assim como realizar agdes que danifiquem, interrompam ou gerem erros.
Introduzir ou propagar programas, virus, applets, controlos Active X ou qualquer outro dispositivo l6gico ou sequéncia de caracteres
que causem ou sejam suscetiveis de causar qualquer tipo de alterac&o nos sistemas informaticos da entidade ou de terceiros.
Introduzir, descarregar da internet, reproduzir, utilizar ou distribuir programas informaticos ndo autorizados expressamente pelo
MUNICIPIO DE VILA DO PORTO ou qualquer outro tipo de obra ou material cujos direitos de propriedade intelectual ou industrial
pertengam a terceiros, quando néo se disponha de autorizagdo para o efeito.

Instalar copias ilegais de qualquer programa, incluindo os estandardizados de facto e apagar, eliminar, modificar ou alterar qualquer
dos programas instalados legalmente.

Instalar software ou aplicativos de qualquer espécie cuja licenca tenha sido adquirida pelo MUNICIPIO DE VILA DO PORTO, em
equipamentos diversos daqueles fornecidos para tal efeito (o que inclui a titulo enunciativo, equipamentos ou dispositivos privados
do/a utilizador/a)

Ofa utilizador/a responsabilizasse por qualquer alteragdo ou instalagdo realizada nos equipamentos fornecidos com acesso aberto
que pela sua natureza carecem de privilégios de administragéo.

Of/a utilizador/a ndo tem permiss@o para executar aplicagdes cujo objetivo seja o acesso remoto por parte de terceiros a
infraestrutura da Camara Municipal.

Ola utilizador/a que pretenda aceder remotamente a infraestrutura do municipio tera de solicitar 0 acesso correspondente ao
Gabinete de Informética.

Ofa utilizador/a ndo tem permissdo para copiar, alterar ou eliminar arquivos que tenham sido criados por terceiros, sem prévio
consentimento do/a seu/ua autor/a e/ou da Camara Municipal.
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Os equipamentos e sistemas da Camara Municipal ndo podem utilizar-se para transmitir ou armazenar conteidos estranhos ao
desenvolvimento das atribuigdes do municipio.
Ofa utilizador/a deve informar ou alertar o Gabinete de Informatica sempre que detetar qualquer tipo de atividade ou comportamento
anormal dos recursos disponibilizados pela Camara Municipal, nomeadamente questées de seguranga e/ou sistemas
desatualizados, quer seja pelo aproveitamento de falhas de seguranga, quer pela simples tentativa e erro de acerto de palavra-
passe.
ARTIGO 5.°
PALAVRAS PASSE E CHAVES DE ACESSO
As palavras passe e chaves de acesso sdo meios utilizados pelos/as utilizadores/as e administradores/as para salvaguardar a
confidencialidade da informag&o disponivel nos equipamentos e sistemas da Camara Municipal.
Ofa responsavel pelo Gabinete de Informatica e o/a responsavel pelo tratamento de dados deterdo as palavras passe e chaves de
administrago.
O/a utilizador/a comprometesse a fazer um uso diligente das palavras passe e chaves de acesso atribuidas e a manter as mesmas
confidenciais, responsabilizando-se por qualquer atividade que se realize ou tenha lugar mediante a utilizagdo das mesmas.
Apds qualquer perda ou suspeita de acesso ndo autorizado por parte de terceiros as palavras passe e chaves de acesso o/a
utilizador/a devera informar o/a responsavel pelo Gabinete de Informatica de forma imediata, o/a qual dara também imediatamente
conhecimento ao/a responsavel pelo tratamento de dados.
Se o/a utilizador/a suspeitar que outra pessoa conhece os seus dados de identificagdo e de acesso deve proceder a alteragao
imediata da mesma ou comunicar o facto ao Gabinete de Informatica, com o fim de que lhe permitam gerar de imediato nova(s)
chave(s).
Nos casos de baixa ou auséncia temporal do/a utilizador/a ou perante a inacessibilidade por parte do/a mesmo aos equipamentos
e sistemas atribuidos, este/a pode, por escrito e indicando a finalidade, solicitar ao Gabinete de Informatica, a alteragéo da palavra
passe e chaves.
E proibida a utilizagdo de técnicas de encriptagdo ou codificagdo de informagao ndo autorizadas efou ndo facultadas pela Camara
Municipal.
ARTIGO 6.°
CORREIO ELETRONICO
A Camara Municipal disponibilizara ao/a utilizador/a, sempre que se revele necessario em fungéo das suas responsabilidades
laborais, uma conta de correio eletrénico do Municipio.

Ola utilizador/a deve utilizar o correio eletrénico em nome do Municipio para fins exclusivamente laborais.

Sempre que um correio eletrénico pelo seu contetdo ou pelos anexos, seja relevante para efeitos de um processo que decorra no
Municipio ou contiver informacao relevante para o Municipio, o/a utilizador/a deve gravar o correio eletrénico recebido, enviando
para a pasta de trabalho definida para o efeito ou tramitando para o servigo de gestdo documental (SGD).

O/a utilizador/a deve respeitar a predefinicdo do aspeto grafico do correio eletrénico do Municipio.
Ola utilizador/a ndo deve enviar, distribuir, dar a conhecer e comunicar informag&o confidencial ou classificada do Municipio.

E proibida a transmisséo de correio cujo contetido seja ilegal, difamatdrio, obsceno, ofensivo, denegatério ou imoral.
Cessada a colaboragéo de um/a utilizador/a com o Municipio, e apds comunicagdo dos servigos competentes, sera desativada ou
encerrada a conta de correio eletrénico do/a mesmo/a, podendo ser gerada uma mensagem automatica.
O Municipio pode manter, se 0 entender, uma cdpia de seguranga do correio eletronico de contas encerradas.
Ofa utilizador/a, em caso de auséncia, deve ativar o mecanismo de mensagem automatica out-of-office (fora-do-escritorio), ou
reencaminhar o correio eletrénico para outra conta ativa do Municipio, de forma a assegurar o normal funcionamento dos servigos.
ARTIGO 7.°

ACESSO E UTILIZAGAO DA INTERNET
O Municipio disponibiliza ao/a utilizador/a o acesso a internet, em funcéo das responsabilidades laborais ou tarefas que lhe sejam
atribuidas.
A internet € uma ferramenta de trabalho para uso estritamente profissional.
O Municipio nao é responsavel pelo contelido que os/as seus/uas utilizadores/as visualizam efou descarregam da internet,
presumindo-se que o/a utilizador/a tem consciéncia que a internet € uma rede a nivel mundial com contetidos que podem resultar
ilicitos, ofensivos ou em geral inapropriados.
Sem prejuizo do disposto no paragrafo anterior, e estando todo o trafego sujeito a monitorizagéo e filtragem automatica, esta
bloqueada, a navegagéo nos sites com a seguinte categorizagéo, excetuando-se os de, ou para, as fun¢des desempenhadas pelo/a
utilizador/a em questao:
Pornografia.

Partilha de ficheiros (exemplo: peer to peer).
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) Terrorismo.

d)  Drogas.

€)  Hackers e qualquer tipo de pirataria informatica.

f)  Jogos.

9)  Violéncia e agressividade (racismo, xenofobia, etc.).

h)  Video e audio.

) Musica on-line.

) Outros, que se considerem desadequados para as fungdes do/a utilizador/a.

5. A Cémara Municipal monitoriza e controla, de forma automética, os sistemas e tecnologias de informag&o, e demais meios,
validando se cumprem em todo 0 momento as medidas de segurancga necessarias.

6. O Municipio néo é responsavel pelos contetdos de natureza néo profissional que os/as utilizadores/as enviem a outrem, reservando
a faculdade de executar as medidas de controlo e disciplinares adequadas.

7. Nenhum software, ficheiro executavel ou base de dados que se descarregue da internet ou que se receba por correio eletrénico ou
através de qualquer suporte material (CD, Pen USB, etc.) necessério para o desempenho das tarefas profissionais pode ser

instalado no terminal ou dispositivo propriedade do Municipio sem comprovar previamente, com o Gabinete de Informatica, que
estd devidamente licenciado e limpo de virus.

8. ACamara Municipal pode limitar a utilizagdo de dispositivos removiveis de armazenamento, tais como Pen USB, CDs, entre outros.

ARTIGO 8. )
UTILIZACAO DA INFORMAGAO
1. Sempre que o/a utilizador/a aceda a dados pessoais incorporados nos ficheiros, por motivos diretamente relacionados com a fungéo
desempenhada, deve este ftratd-los, Unica e exclusivamente em conformidade com o &mbito de autorizagdo expressamente
comunicada pela Camara Municipal.
2. O/a utilizador/a ndo deve usar dados pessoais com fins ou efeitos ilicitos, proibidos ou lesivos de direitos ou interesses de terceiros,
ou contrarios as finalidades para os quais foram recolhidos.
3. Ao/autilizador/a é expressamente proibido aceder ou tratar de dados pessoais, para os quais ndo tenha obtido expressa autorizagéo
por parte do/a responsavel pelo tratamento dos dados do Municipio.
4, Ofa utilizador/a nédo pode criar qualquer base de dados com dados pessoais, sem que esta seja previamente autorizada e
enquadrada pelo/a responsavel pelo tratamento dos dados do Municipio.
5. Quaisquer questbes sobre protecdo de dados pessoais e o exercicio de quaisquer direitos relativos aos mesmos devem ser
colocadas ao/a responsavel pelo tratamento dos dados.
CAPITULO IlI
NORMAS E PROCEDIMENTOS INTERNOS A OBSERVAR PELOS SERVICOS RELATIVAMENTE AO TRATAMENTO DOS DADOS PESSOAIS
SECCAOI
PRINCIPIOS

, ARTIGO 9.°
PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

1. Os dados pessoais séo:

a)  Objeto de um tratamento licito, leal e transparente em relagdo ao/a titular dos dados.

b)  Recolhidos para finalidades determinadas, explicitas e legitimas e néo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades.

)  Adequados, pertinentes e limitados ao que & necessario relativamente as finalidades para as quais so tratados.

d)  Exatos e atualizados sempre que necessario, devendo ser adotadas todas as medidas adequadas para que os dados inexatos,
sejam apagados ou retificados sem demora.

e)  Conservados de uma forma que permita a identificagdo dos/as titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sdo tratados.

f) Tratados de uma forma que garanta a sua seguranga, incluindo a prote¢édo contra o seu tratamento néo autorizado ou ilicito e contra
a sua perda, destruicao ou danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas.

2, Ofa responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n.° 1, e tem de poder comprova-lo.

ARTIGO 10.°
LICITUDE DO TRATAMENTO

1. O tratamento s6 é licito se e na medida em que se verifique pelo menos uma das seguintes situacdes:
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Ofa titular dos dados tiver dado 0 seu consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas.

O tratamento for necessario para a execugdo de um contrato no qual o/a titular dos dados é parte, ou para diligéncias pré-contratuais
a pedido do/a titular dos dados.

O tratamento for necessario para o cumprimento de uma obrigagao juridica a que o/a responsavel pelo tratamento esteja sujeito.

O tratamento for necessario para a defesa de interesses vitais do/a titular dos dados ou de outra pessoa singular.

O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esta investido
0 responsavel pelo tratamento.
O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo/a responsavel pelo tratamento ou por terceiros,
exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do/a titular que exijam a prote¢&o dos dados pessoais,
em especial se o/a titular for uma crianga.

ARTIGO 11.°

CONDIGOES APLICAVEIS AO CONSENTIMENTO

Quando o tratamento for realizado com base no consentimento, o/a responsavel pelo tratamento deve poder demonstrar que o/a
titular dos dados deu o seu consentimento para o tratamento dos seus dados pessoais.
Se o consentimento do/a titular dos dados for dado no contexto de uma declaragéo escrita que diga também respeito a outros
assuntos, o pedido de consentimento deve ser apresentado de uma forma que o distinga claramente desses outros assuntos de
modo inteligivel e de facil acesso e numa linguagem clara e simples. Ndo ¢ vinculativa qualquer parte dessa declara¢do que
constitua violagao do presente regulamento.
Ofa titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. Antes de dar o seu consentimento, o/a titular
dos dados é informado desse facto. O consentimento deve ser tdo facil de retirar quanto de dar.
Ao avaliar se 0 consentimento é dado livremente, ha que verificar com a maxima atengao se, designadamente, a execucéo de um
contrato, inclusive a prestacdo de um servigo, esta subordinada ao consentimento para o tratamento de dados pessoais que néo é
necessario para a execugao desse contrato.

ARTIGO 12.°

CONSENTIMENTO DE MENORES

Nos termos do artigo 8.°, do RGPD, os dados pessoais de criangas s6 podem ser objeto de tratamento com base no consentimento
previsto na alinea a), do n.° 1, do artigo 6.°, do RGPD e relativo a oferta direta de servigos da sociedade de informagao quando as
mesmas ja tenham completado treze anos de idade.
Caso a crianga tenha idade inferior a treze anos, o tratamento s6 ¢ licito se o consentimento for dado pelos/as representantes legais
desta, preferencialmente com recurso a meios de autenticagdo segura, como o Cartdo de Cidadao ou a Chave Mével Digital.

ARTIGO 13.°

TRATAMENTO DE CATEGORIAS ESPECIAIS DE DADOS PESSOAIS

E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opiniées politicas, as convicgdes religiosas ou
filoséficas, ou a filiagéo sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.
O disposto no n.° 1 néo se aplica se se verificar um dos seguintes casos:

Se ofa titular dos dados tiver dado 0 seu consentimento explicito para o tratamento desses dados pessoais para uma ou mais
finalidades especificas, exceto se existir norma legal que previna que a proibi¢do a que se refere o n.°1 ndo pode ser anulada pelo/a
titular dos dados.

Se o tratamento for necessério para efeitos do cumprimento de obrigacdes e do exercicio de direitos especificos do/a responsavel
pelo tratamento ou do/a titular dos dados em matéria de legislagao laboral, de seguranga social e de protegéo social, na medida em
que esse tratamento seja permitido por norma legal ou ainda por uma convengéo coletiva.

Se o tratamento for necessario para proteger os interesses vitais do/a titular dos dados ou de outra pessoa singular, no caso de o/a
titular dos dados estar fisica ou legalmente incapacitado de dar o seu consentimento.

Se o tratamento se referir a dados pessoais que tenham sido manifestamente tornados publicos pelo/a seu titular.

Se o tratamento for necessario a declaragdo, ao exercicio ou a defesa de um direito num processo judicial ou sempre que os
tribunais atuem no exercicio da sua fungao jurisdicional.

Se o tratamento for necessario por motivos de interesse publico importante, com base em norma legal, que deve ser proporcional
ao objetivo visado, respeitar a esséncia do direito a prote¢do dos dados pessoais e prever medidas adequadas e especificas que
salvaguardem os direitos fundamentais e os interesses do/a titular dos dados.

Se o tratamento for necessario para efeitos de medicina preventiva ou do trabalho, para a avaliagdo da capacidade de trabalho do/a
colaborador/a, o diagnéstico médico, a prestagao de cuidados ou tratamentos de salde ou de agéo social ou a gestao de sistemas
e servicos de salde ou de agao social com base em norma legal ou por forga de um contrato com um/a profissional de saude, sob
reserva das condigdes e garantias previstas no n.°3.

Contato Geral: 296 820 000 Correio Eletronico: geral@cm-viladoporto.pt www.cm-viladoporto.pt

Pagina 6 de 15 Largo Nossa Senhora da Conceigéo, 9580-539 — Vila Porto — Acores MRG.200.01.0001



o O T 9 N
—_ = = = -

Vila do Porto “ PROTEGAO DE DADOS

dpo@cm-viladoporto.pt

Se o tratamento for necessario por motivos de interesse publico no dominio da satde publica, tais como a protegao contra ameagas
transfronteiricas graves para a saude ou para assegurar um elevado nivel de qualidade e de seguranga dos cuidados de saude e
dos medicamentos ou dispositivos médicos, com base no em norma legal que preveja medidas adequadas e especificas que
salvaguardem os direitos e liberdades do/a titular dos dados, em particular o sigilo profissional.
Se o tratamento for necessario para fins de arquivo de interesse publico, para fins de investigagéo cientifica ou historica ou para
fins estatisticos, em conformidade com o n.° 1, do artigo 89.°, do RGPD com base em norma legal, que deve ser proporcional ao
objetivo visado, respeitar a esséncia do direito a prote¢do dos dados pessoais e prever medidas adequadas e especificas para a
defesa dos direitos fundamentais e dos interesses do/a titular dos dados.
Os dados pessoais referidos no n.° 1 podem ser tratados para os fins referidos no n.° 2, alinea h), se os dados forem tratados por
ou sob a responsabilidade de um/a profissional sujeito a obrigagéo de sigilo profissional, nos termos legais ou de regulamentacéo
estabelecida pelas autoridades nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigacdo de
confidencialidade nos termos legais ou de regulamentagdo estabelecida pelas autoridades nacionais competentes.
; ARTIGO 14.°
PROTECAO DE DADOS PESSOAIS DE PESSOAS FALECIDAS
Os dados pessoais de pessoas falecidas sao protegidos nos termos do RGPD quando se integrem nas categorias especiais de
dados pessoais a que se refere 0 n.° 1, do artigo 9.°, do RGPD, ressalvados os casos previstos no n.° 2 do mesmo artigo.
Os direitos previstos no RGPD relativos a dados pessoais de pessoas falecidas, abrangidos pelo nimero anterior, nomeadamente
os direitos de acesso, retificagdo e apagamento, s&o exercidos por quem a pessoa falecida haja designado para o efeito ou, na sua
falta, pelos/as respetivos/as herdeiros/as.
) SECGAOII
RESPONSAVEL PELO TRATAMENTO E SUBCONTRATANTE

ARTIGO 15.°
RESPONSABILIDADE DO RESPONSAVEL PELO TRATAMENTO

Ofa responsavel pelo tratamento de dados ¢ o/a Chefe da Divisdo Administrativa e Financeira.

Ofa responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o presente regulamento.
As medidas devem incluir a adogdo e 0 modo de aplicagao das politicas adequadas em matéria de protecdo de dados, codigos de
conduta, politicas de privacidade e procedimentos de certificagdo os quais constituem evidéncias do cumprimento das obrigagdes
por parte do responsavel pelo tratamento.
As medidas referidas no nimero anterior sdo revistas e atualizadas consoante as necessidades, tendo em conta a natureza, o
ambito, o contexto e as finalidades do tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis.
i ARTIGO 16.°

PROTECAO DE DADOS DESDE A CONCECAO E POR DEFEITO
Incumbe ao/a responsavel pelo tratamento determinar a aplicagédo de medidas técnicas e organizativas para assegurar que, por
defeito, s6 sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento, bem como ndo
sejam disponibilizados sem interveng&o humana a um nimero indeterminado de pessoas singulares.

A obrigac&o referida no nimero anterior aplica-se:
A quantidade de dados pessoais recolhidos.

A extensao do seu tratamento.

Ao seu prazo de conservagao.

A sua acessibilidade.

) ARTIGO 17.°
RESPONSAVEIS CONJUNTOS/AS PELO TRATAMENTO
Quando dois/uas ou mais responsaveis pelo tratamento determinem conjuntamente as finalidades e os meios desse tratamento,
ambos/as sdo responsaveis conjuntos/as pelo tratamento e determinam, por acordo entre si e de modo transparente as respetivas
responsabilidades pelo cumprimento do presente regulamento e do RGPD.
ARTIGO 18.°
SUBCONTRATANTE

Quando o tratamento dos dados for efetuado por sua conta, o/a responsavel pelo tratamento recorre apenas a subcontratantes que
apresentem garantias suficientes de execugdo de medidas técnicas e organizativas adequadas de uma forma que o tratamento
satisfaga os requisitos do presente regulamento e assegure a defesa dos direitos do/a titular dos dados.
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2. O tratamento em subcontratagéo é regulado por contrato que vincule o subcontratante ao/a responsavel pelo tratamento, estabeleca
0 objeto e a duragéo do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais e as categorias dos/as titulares
dos dados, e as obrigagdes e direitos do/a responsavel pelo tratamento.

ARTIGO 19.°
TRATAMENTO SOB A AUTORIDADE DO/A RESPONSAVEL PELO TRATAMENTO OU DO/A SUBCONTRATANTE

1. O/a subcontratante ou qualquer pessoa que, agindo sob a autoridade do/a responsavel pelo tratamento ou do/a subcontratante,
tenha acesso a dados pessoais, ndo procede ao tratamento desses dados exceto por instrugdo do/a responsavel pelo tratamento,
salvo se a tal for legalmente obrigado.

ARTIGO 20.°
REGISTOS DAS ATIVIDADES DE TRATAMENTO

1. No MUNICIPIO DE VILA DO PORTO cada responsavel pelo tratamento conserva um registo de todas as atividades de tratamento
sob a sua responsabilidade. Desse registo constam todas seguintes informagdes:

a)  Onome e os contactos do/a responsavel pelo tratamento e, sendo caso disso, de qualquer responsavel conjunto pelo tratamento e
do/a encarregado/a da protegao de dados.

b)  As finalidades do tratamento dos dados.

) Adescrigdo das categorias de titulares de dados e das categorias de dados pessoais.

d)  As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados, incluindo os destinatarios estabelecidos em
paises terceiros ou organizagdes internacionais.

)  Sepossivel, 0s prazos previstos para o apagamento das diferentes categorias de dados.

f) Se possivel, uma descri¢do geral das medidas técnicas e organizativas no dominio da seguranga.

SECCAOIII
SEGURANGA DOS DADOS PESSOAIS
ARTIGO 21.°
SEGURANGCA DO TRATAMENTO

1. Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, 0 &mbito, 0 contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares, o/a
responsavel pelo tratamento e o/a subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranca adequado ao risco, incluindo, consoante o que for adequado:

a) A pseudonimizagio e a cifragem dos dados pessoais.

b)  Acapacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos servigos
de tratamento.

c) A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma atempada no caso de um incidente fisico
ou técnico.

d)  Um processo para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e organizativas para garantir a seguranga
do tratamento

2. Ofa responsavel pelo tratamento e o/a subcontratante tomam medidas para assegurar que qualquer pessoa singular que, agindo
sob a autoridade do/a responsavel pelo tratamento ou do/a subcontratante, tenha acesso a dados pessoais, s6 procede ao seu
tratamento mediante instrugdes do/a responsavel pelo tratamento.

i _ ARTIGO 22° )
NOTIFICACAO DE UMA VIOLACAO DE DADOS PESSOAIS A AUTORIDADE DE CONTROLO

1. Em caso de violagao de dados pessoais, a Camara Municipal, mediante a informagéo do/a responsavel pelo tratamento, notifica
desse facto a Comiss@o Nacional de Protegdo de Dados, sem demora injustificada e, sempre que possivel, até 72 horas ap6s ter
tido conhecimento da mesma, a menos que a violagdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos
e liberdades das pessoas singulares. Se a notificagdo a autoridade de controlo ndo for transmitida no prazo de 72 horas, é
acompanhada dos motivos do atraso.

2. O/a subcontratante notifica o/a responséavel pelo tratamento sem demora injustificada apds ter conhecimento de uma violagao de
dados pessoais.

3. Anotificagéo referida no n.° 1 deve, pelo menos:

a)  Descrever a natureza da violagao dos dados pessoais incluindo, se possivel, as categorias e 0 nimero aproximado de titulares de
dados afetados, bem como as categorias e 0 numero aproximado de registos de dados pessoais em causa.

b)  Comunicar o nome e os contactos do/a encarregado da protegao de dados ou de outro ponto de contacto onde possam ser obtidas
mais informagdes.

c) Descrever as consequéncias provaveis da violagdo de dados pessoais.
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d)  Descrever as medidas adotadas ou propostas pelo/a responsavel pelo tratamento para reparar a violagdo de dados pessoais,
inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos.

4, Caso, e na medida em que ndo seja possivel fornecer todas as informagdes ao mesmo tempo, estas podem ser fornecidas por
fases, sem demora injustificada.

5. Ofa responsavel pelo tratamento documenta quaisquer violagdes de dados pessoais, compreendendo os factos relacionados com
as mesmas, 0s respetivos efeitos e a medida de repara¢do adotada. Essa documentagao deve permitir & Comiss&o Nacional de
Protecéo de Dados verificar o cumprimento do disposto no presente artigo.

) _ ARTIGO 23° )
COMUNICACAO DE UMA VIOLAGCAO DE DADOS PESSOAIS AO/A TITULAR DOS DADOS

1. Quando a violagdo dos dados pessoais for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares, a Camara Municipal, mediante a informag&o do/a responséavel pelo tratamento, comunica a violagao de dados pessoais
ao/a titular dos dados sem demora injustificada.

2. Acomunicagéo ao/a titular dos dados a que se refere 0 n.°1 do presente artigo descreve em linguagem clara e simples a natureza
da violagdo dos dados pessoais e fornece, pelo menos, as informagdes e medidas previstas no artigo 22.°, n.° 3, alineas b), c) e d).

3. A comunicacéo ao/a titular dos dados a que se refere 0 n.°1 néo é exigida se for preenchida uma das seguintes condigdes:

a)  Ola responsavel pelo tratamento tiver aplicado medidas de protecdo adequadas, tanto técnicas como organizativas, e essas
medidas tiverem sido aplicadas aos dados pessoais afetados pela violagdo de dados pessoais, especialmente medidas que tornem
os dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados, tais como a cifragem.

b)  Ola responsavel pelo tratamento tiver tomado medidas subsequentes que assegurem que o elevado risco para os direitos e
liberdades dos/as titulares dos dados a que se refere 0 n.°1 ja ndo é suscetivel de se concretizar; ou

c) Implicar um esforgo desproporcionado. Nesse caso, é feita uma comunicagéo publica ou tomada uma medida semelhante através
da qual os/as titulares dos dados séo informados/as de forma igualmente eficaz.

4. Se a Camara Municipal ndo tiver ja comunicado a violagdo de dados pessoais ao/a titular dos dados, a Comissdo Nacional de
Protecao de Dados, tendo considerado a probabilidade de a violagdo de dados pessoais resultar num elevado risco, pode exigir-
lhe que proceda a essa notificagdo ou pode constatar que se encontram preenchidas as condigdes referidas no n.°3.

SECGAO IV
DIREITOS DO/A TITULAR DOS DADOS
A ) _ ARTIGO 24° .
TRANSPARENCIA DAS INFORMACOES, DAS COMUNICAGOES E DAS REGRAS PARA EXERCICIO DOS DIREITOS DOS/AS TITULARES DOS
DADOS

1. Olfa responsavel pelo tratamento toma as medidas adequadas para que a Camara Municipal possa fornecer ao/a titular as
informagdes a que se referem os artigos 25.° e 26.° e qualquer comunicagéo prevista nos artigos 23.°, 27.°, 29.° e 30.°a 35.° a
respeito do tratamento, de forma concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e simples, em
especial quando as informagdes séo dirigidas especificamente a criangas. As informagdes sdo prestadas por escrito ou por outros
meios, incluindo, se for caso disso, por meios eletronicos. Se o/a titular dos dados o solicitar, a informagdo pode ser prestada
oralmente, desde que a identidade do/a titular seja comprovada por outros meios.

2. A Camara Municipal facilita o exercicio dos direitos do/a titular dos dados nos termos dos artigos 27.°, 29.° e 30.° a 35.°, exceto se
demonstrar que néo esta em condigdes de identificar o/a titular dos dados.

3. A Camara Municipal mediante informag&o do/a responsavel pelo tratamento fornece ao/a titular as informag6es sobre as medidas
tomadas, mediante pedido apresentado nos termos dos artigos 27.° e 30.° a 34.° sem demora injustificada e no prazo de um més a
contar da data de recegdo do pedido. Esse prazo pode ser prorrogado até dois meses, quando for necessario, tendo em conta a
complexidade do pedido e o nimero de pedidos.

4, A Camara Municipal mediante informagao do/a responsével pelo tratamento informa o/a titular dos dados de alguma prorrogagéo e
dos motivos da demora no prazo de um més a contar da data de recegédo do pedido. Se o/a titular dos dados apresentar o pedido
por meios eletronicos, a informagao é, sempre que possivel, fornecida por meios eletrénicos, salvo pedido em contrario do/a titular.

5. Se a Camara Municipal ndo der seguimento ao pedido apresentado pelo/a titular dos dados, informa-o/a sem demora e, 0 mais
tardar, no prazo de um més a contar da data de recegéo do pedido, das razdes que levaram o/a responsavel pelo tratamento a ndo
tomar medidas e da possibilidade de apresentar reclamag&o a uma autoridade de controlo e intentar a¢&o judicial.

6. As informagdes fornecidas nos termos dos artigos 25.° e 26.° e quaisquer comunicagdes e medidas tomadas nos termos dos artigos
23.°,27.°,29.° ¢ 30.° a 35.° sdo fornecidas a titulo gratuito.

7. Se os pedidos apresentados por um/a titular de dados forem manifestamente infundados ou excessivos, nomeadamente devido ao
seu carater repetitivo, a Camara Municipal pode:

a)  Exigir o pagamento de uma taxa a fixar pela Assembleia Municipal de Vila do Porto.
b)  Recusar-se a dar seguimento ao pedido demonstrando o carater manifestamente infundado ou excessivo do pedido.
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8. Quando a Camara Municipal mediante informag&o do/a responsavel pelo tratamento tiver dividas razoaveis quanto a identidade da
pessoa singular que apresenta o pedido a que se refere 0 n.° 1 pode solicitar que lhe sejam fornecidas as informagdes adicionais
que forem necessarias para confirmar a identidade dof/a titular dos dados.

i SECGAOV
INFORMAGAO E ACESSO AOS DADOS PESSOAIS
i ARTIGO25°
INFORMAGOES A FACULTAR QUANDO OS DADOS PESSOAIS SAO RECOLHIDOS JUNTO DO/A TITULAR

1. Quando os dados pessoais forem recolhidos junto do/a titular, a CAmara Municipal, mediante informag&o do/a responsavel pelo
tratamento faculta-lhe, aquando da recolha desses dados pessoais, as seguintes informagdes:

a)  Aidentidade e os contactos do responsavel pelo tratamento.

b)  Os contactos do/a encarregado da proteao de dados, se for caso disso.

)  Asfinalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para o tratamento.

d)  Seotratamento dos dados se basear no artigo 10.°, n.° 1, alinea f), os interesses legitimos do/a responsavel pelo tratamento ou de
um terceiro.

€)  Os destinatarios ou categorias de destinatarios dos dados pessoais, se os houver.

2. Para além das informacdes referidas no n.°1, aquando da recolha dos dados pessoais, a Camara Municipal, mediante informagéo
do/a responsavel pelo tratamento de dados fornece ao/a titular as seguintes informagdes adicionais, necessarias para garantir um
tratamento equitativo e transparente:

a)  Prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios usados para definir esse prazo.

b) A existéncia do direito de solicitar o acesso aos dados pessoais que lhe digam respeito, bem como a sua retificagéo ou o seu
apagamento, € a limitagdo do tratamento no que disser respeito ao/a titular dos dados, ou do direito de se opor ao tratamento, bem
como do direito & portabilidade dos dados.

c)  Se o tratamento dos dados se basear no artigo 10.%, n.°1, alinea a), ou no artigo 13.%, n.° 2, alinea a), a existéncia do direito de
retirar consentimento em qualquer altura, sem comprometer a licitude do tratamento efetuado com base no consentimento
previamente dado.

d) O direito de apresentar reclamagao & Comissdo Nacional de Protecdo de Dados.

e)  Seacomunicagdo de dados pessoais constitui ou ndo uma obrigagao legal ou contratual, ou um requisito necessario para celebrar
um contrato, bem como se o/a titular esta obrigado a fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer
esses dados.

f) A existéncia de decisdes automatizadas, incluindo a definicdo de perfis, e, pelo menos nesses casos, informagdes Uteis relativas a
lbgica subjacente, bem como a importancia e as consequéncias previstas de tal tratamento para o/a titular dos dados.

3. Quando a Camara Municipal, através do/a responsavel pelo tratamento de dados pessoais, tiver a inten¢&o de proceder ao
tratamento posterior dos dados pessoais para um fim que ndo seja aquele para o qual os dados tenham sido recolhidos, antes
desse tratamento a Camara Municipal, fornece ao/a titular dos dados informagdes sobre esse fim e quaisquer outras informagdes
pertinentes, nos termos do n.° 2.

4. Osn.% 1,2 e 3 ndo se aplicam quando e na medida em que o/a titular dos dados ja tiver conhecimento das informagoes.

i ARTIGO26°
INFORMAGOES A FACULTAR QUANDO OS DADOS PESSOAIS NAO SAO RECOLHIDOS JUNTO DO/A TITULAR

1. Quando os dados pessoais nao forem recolhidos junto do/a titular, a CAmara Municipal, mediante informag&o do/a responsavel pelo
tratamento de dados fornece-lhe as seguintes informagdes:

a)  Aidentidade e os contactos do/a responsavel pelo tratamento.

b)  Os contactos do/a encarregado/a da protegao de dados, se for caso disso.

)  Asfinalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para o tratamento.

d)  As categorias dos dados pessoais em questo.

€)  Os destinatarios ou categorias de destinatarios dos dados pessoais, se os/as houver.

2. Para além das informagdes referidas no n.° 1, a Camara Municipal fornece ao/a titular as seguintes informagdes, necessarias para
lhe garantir um tratamento equitativo e transparente:

a)  Prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios usados para fixar esse prazo.

b)  Se o tratamento dos dados se basear no artigo 10.%, n.° 1, alinea f), os interesses legitimos do/a responsavel pelo tratamento ou de
um terceiro.
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c) A existéncia do direito de solicitar 0 acesso aos dados pessoais que lhe digam respeito, e a retificagdo ou o apagamento, ou a
limitag&o do tratamento no que disser respeito ao/a titular dos dados, e do direito de se opor ao tratamento, bem como do direito a
portabilidade dos dados.

d)  Seotratamento dos dados se basear no artigo 10.°, n.°1 alinea a), ou no artigo 13.°, n° 2, alinea a), a existéncia do direito de retirar
consentimento em qualquer altura, sem comprometer a licitude do tratamento efetuado com base no consentimento previamente
dado.

e) O direito de apresentar reclamacdo a Comissao Nacional de Protegéo de Dados.

f) A origem dos dados pessoais €, eventualmente, se provém de fontes acessiveis ao publico.

g)  Aexisténcia de decisdes automatizadas, incluindo a definigéo de perfis e, pelo menos nesses casos, informagdes Uteis relativas a
ldgica subjacente, bem como a importéncia e as consequéncias previstas de tal tratamento para o/a titular dos dados.

3. ACamara Municipal, mediante informagao do/a responsavel pelo tratamento de dados comunica as informagdes referidas nos n.°s
1e2:

a)  Num prazo razoavel apos a obtengao dos dados pessoais, mas 0 mais tardar no prazo de um més, tendo em conta as circunstancias
especificas em que estes forem tratados.

b)  Se os dados pessoais se destinarem a ser utilizados para fins de comunicagao com o/a titular dos dados, 0 mais tardar no momento
da primeira comunicagao ao/a titular dos dados; ou

c) Se estiver prevista a divulgacéo dos dados pessoais a outro/a destinatario/a, 0 mais tardar aquando da primeira divulgacdo desses
dados.

4. Quando a Camara Municipal, através do/a responsavel pelo tratamento tiver a inten¢do de proceder ao tratamento posterior dos
dados pessoais para um fim que ndo seja aquele para o qual os dados pessoais tenham sido obtidos, antes desse tratamento
Camara Municipal, mediante informag&o do/a responséavel pelo tratamento o responsavel fornece ao/a titular dos dados informagdes
sobre esse fim e quaisquer outras informagdes pertinentes referidas no n.° 2.

5. Os n.% 1 a4 nao se aplicam quando e na medida em que:

a)  Ofafitular dos dados ja tenha conhecimento das informagdes.

b)  Se comprove a impossibilidade de disponibilizar a informag&o, ou que o esforgo envolvido seja desproporcionado, nomeadamente
para o tratamento para fins de arquivo de interesse publico, para fins de investigagéo cientifica ou histérica ou para fins estatisticos,
sob reserva das condigdes e garantias previstas no artigo 89.°, n.° 1 do RGPD, e na medida em que a obrigagéo referida no n.° 1
do presente artigo seja suscetivel de tornar impossivel ou prejudicar gravemente a obtengéo dos objetivos desse tratamento. Nesses
casos, o/a responsavel pelo tratamento toma as medidas adequadas para defender os direitos, liberdades e interesses legitimos
do titular dos dados, inclusive através da divulgacéo da informagéo ao publico.

c) A obtengdo ou divulgacdo dos dados esteja expressamente prevista em normativos legais ao qual o Municipio estiver sujeito,
prevendo medidas adequadas para proteger os legitimos interesses do/a titular dos dados; ou

d)  Osdados pessoais devam permanecer confidenciais em virtude de uma obrigac&o de sigilo profissional regulamentada por norma
legal, inclusive uma obrigag&o legal de confidencialidade.

ARTIGO 27.°
DIREITO DE ACESSO DO/A TITULAR DOS DADOS

1. Ofa titular dos dados tem o direito de obter do Municipio a confirmagdo de que os dados pessoais que Ihe digam respeito séo ou
nao objeto de tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais € as seguintes informagdes:

a)  Asfinalidades do tratamento dos dados.

b)  As categorias dos dados pessoais em questéo.

c) Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados, nomeadamente os
destinatarios estabelecidos/as em paises terceiros ou pertencentes a organizagdes internacionais.

d)  Se for possivel, o prazo previsto de conservagdo dos dados pessoais, ou, se ndo for possivel, os critérios usados para fixar esse
prazo.

e) A existéncia do direito de solicitar ao Municipio a retificagdo, 0 apagamento ou a limitagéo do tratamento dos dados pessoais no
que diz respeito ao/a titular dos dados, ou do direito de se opor a esse tratamento.

f) O direito de apresentar reclamagéo a Comissdo Nacional de Prote¢do de Dados.

9 Se os dados néo tiverem sido recolhidos junto do/a titular, as informagdes disponiveis sobre a origem desses dados.

h)  Aexisténcia de decisdes automatizadas, incluindo a defini¢éo de perfis, e, pelo menos nesses casos, informagdes Uteis relativas a
ldgica subjacente, bem como a importéncia e as consequéncias previstas de tal tratamento para o/a titular dos dados.

2. A Céamara Municipal, mediante informagao do/a responsavel pelo tratamento, fornece uma copia dos dados pessoais em fase de
tratamento. Para fornecer outras cdpias solicitadas pelo/a titular dos dados, a Camara Municipal e o/a responsavel pelo tratamento
podem exigir o pagamento de uma taxa tendo em conta os custos administrativos. Se o/a titular dos dados apresentar o pedido por
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meios eletronicos, e salvo pedido em contrario do/a titular dos dados, a informagao é fornecida num formato eletronico de uso
corrente.

ARTIGO 28.°

PRAZO DE CONSERVACAO DE DADOS PESSOAIS
O prazo de conservagao de dados pessoais € 0 que estiver fixado por norma legal ou regulamentar ou, na falta desta, o que se
revele necessario para a prossecucao da finalidade.
Quando, pela natureza e finalidade do tratamento, designadamente para fins de arquivo de interesse publico, fins de investigagdo
cientifica ou histérica ou fins estatisticos, ndo seja possivel determinar antecipadamente 0 momento em que 0 mesmo deixa de ser
necessario, € licita a conservagdo dos dados pessoais.
Quando os dados pessoais sejam necessarios para ofa responsavel pelo tratamento, ou o/a subcontratante, comprovar o
cumprimento de obrigacdes, os mesmos podem ser conservados enquanto ndo decorrer o prazo de prescrigdo dos direitos
correspetivos.
Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais, o/a responsavel pelo tratamento deve
proceder a sua destruigdo ou anonimizacao.
Nos casos em que existe um prazo de conservagao de dados imposto por lei, s6 pode ser exercido o direito ao apagamento previsto
no artigo 31.° findo esse prazo.
) SECGAO VI
OPOSICAO, RETIFICAGAO E APAGAMENTO
ARTIGO 29°
DIREITO DE OPOSIGAO

O/a titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados com a sua situagao particular, ao
tratamento dos dados pessoais que lhe digam respeito com base no artigo 10.°, n.° 1, alinea €) ou f), ou no artigo 10.%, n.° 4,
incluindo a defini¢do de perfis com base nessas disposicdes.
A Cémara Municipal, através do/a responsavel pelo tratamento cessa o tratamento dos dados pessoais, a ndo ser que apresente
razdes imperiosas e legitimas para esse tratamento que prevale¢am sobre os interesses, direitos e liberdades do/a titular dos dados,
ou para efeitos de declaragéo, exercicio ou defesa de um direito num processo judicial.

ARTIGO 30.°

DIREITO DE RETIFICAGAO

Ofa titular tem o direito de obter, sem demora injustificada, da Camara Municipal a retificagdo dos dados pessoais inexatos que lhe
digam respeito. Tendo em conta as finalidades do tratamento, o/a titular dos dados tem direito a que os seus dados pessoais
incompletos sejam completados, incluindo por meio de uma declaragéo adicional.

ARTIGO 31.°

DIREITO AO APAGAMENTO DOS DADOS

Ofa titular tem o direito de obter da Camara Municipal 0 apagamento dos seus dados pessoais, sem demora injustificada, e esta
tem a obrigac&o de apagar os dados pessoais, sem demora injustificada, quando se aplique um dos seguintes motivos:
Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua recolha ou tratamento.
Ofa titular retira 0 consentimento em que se baseia o tratamento dos dados nos termos da al. a), do n.° 1, do artigo 10.° ou da al.
a), do n.° 2, do artigo 13.° e se n&o existir outro fundamento juridico para o referido tratamento.
Ola titular opde-se ao tratamento nos termos do artigo 29.° e ndo existem interesses legitimos prevalecentes que justifiquem o
tratamento.

Os dados pessoais foram tratados ilicitamente.

Os dados pessoais tém de ser apagados para o cumprimento de uma obrigacéo legal a que o responsavel pelo tratamento esteja
sujeito.

Quando a Camara Municipal tiver tornado publicos os dados pessoais e for obrigado a apaga-los nos termos do n.° 1, toma as
medidas que forem razodveis, incluindo de carater técnico, tendo em consideracéo a tecnologia disponivel e os custos da sua
aplicagao, para informar os/as responsaveis pelo tratamento efetivo dos dados pessoais de que of/a titular dos dados Ihes solicitou
o0 apagamento das ligagbes para esses dados pessoais, bem como das cdpias ou reproducdes dos mesmos.

Os n.°s 1 e 2 ndo se aplicam na medida em que o tratamento se revele necessario:

Ao exercicio da liberdade de expressao e de informagao.

Ao cumprimento de uma obrigacao legal que exija o tratamento a que o responsavel esteja sujeito, ao exercicio de funcdes de
interesse publico ou ao exercicio da autoridade publica de que esteja investido 0 municipio

Por motivos de interesse publico no dominio da satde publica, nos termos das alineas h) e i), do n.° 2, do artigo 13.°, bem como do
n.° 3, do artigo 13.°.
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Para fins de arquivo de interesse publico, para fins de investigagao cientifica ou histérica ou para fins estatisticos, nos termos do
n.° 1, do artigo 89.%, do RGPD na medida em que o direito referido no n.° 1 seja suscetivel de tornar impossivel ou prejudicar
gravemente a obtengéo dos objetivos desse tratamento; ou

Para efeitos de declaragao, exercicio ou defesa de um direito num processo judicial.

~ ARTIGO 32°
DIREITO A LIMITAGAO DO TRATAMENTO

O/a titular dos dados tem o direito de obter do Municipio a limitag&o do tratamento, se se aplicar uma das seguintes situagdes:

Contestar a exatidao dos dados pessoais, durante um periodo que permita ao Municipio verificar a sua exatidao.
O tratamento for ilicito e o/a titular dos dados se opuser ao apagamento dos dados pessoais € solicitar, em contra-partida, a limitagao
da sua utilizag&o.
O Municipio ja ndo precisar dos dados pessoais para fins de tratamento, mas esses dados sejam requeridos pelo/a titular para
efeitos de declaragéo, exercicio ou defesa de um direito num processo judicial.
Se tiver oposto ao tratamento nos termos do artigo 29.°, até se verificar que os motivos legitimos do responsavel pelo tratamento
prevalecem sobre os do/a titular dos dados.
Quando o tratamento tiver sido limitado nos termos do n.° 1, os dados pessoais s6 podem, a excegéo da conservagéo, ser objeto
de tratamento com o consentimento do/a titular, ou para efeitos de declaragdo, exercicio ou defesa de um direito num processo
judicial, de defesa dos direitos de outra pessoa singular ou coletiva, ou por motivos ponderosos de interesse publico.
O/a titular que tiver obtido a limitagdo do tratamento nos termos do n.° 1 é informado/a pelo Municipio antes de ser anulada a
limitag&o ao referido tratamento.
i i ) ARTIGO 33.° )
OBRIGACAO DE NOTIFICACAO DA RETIFICACAO OU APAGAMENTO DOS DADOS PESSOAIS OU LIMITACAO DO TRATAMENTO
O Municipio, mediante informagao do/a responsavel pelo tratamento, comunica a cada destinatario/a a quem os dados pessoais
tenham sido transmitidos qualquer retificacdo ou apagamento dos dados pessoais ou limitagdo do tratamento a que se tenha
procedido em conformidade com o artigo 30.°, 0 n.° 1, do artigo 31.° e 0 artigo 32.°, salvo se tal comunicag&o se revelar impossivel
ou implicar um esfor¢o desproporcionado. Se o/a titular dos dados o solicitar, 0 Municipio fornece-lhe informagdes sobre os/as
referidos/as destinatarios.
ARTIGO 34.°
DIREITO DE PORTABILIDADE DOS DADOS
O/a titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha fornecido a um/a responsavel
pelo tratamento, num formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses dados a outro/a
responsavel pelo tratamento sem que o/a responsavel a quem os dados pessoais foram fornecidos o possa impedir, se:
O tratamento se basear no consentimento dado nos termos da al. a), do n.° 1, do artigo 10.° ou da al. a), do n.° 2, do artigo 13.°, ou
num contrato referido na al. b), do n.° 1, do artigo 10.%; e

O tratamento for realizado por meios automatizados.

Ao exercer 0 seu direito de portabilidade dos dados nos termos do n.° 1, o/a titular dos dados tem o direito a que os dados pessoais
sejam transmitidos diretamente entre os responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.

0O exercicio do direito a que se refere o n.° 1 do presente artigo aplica-se sem prejuizo do artigo 31.°. Esse direito ndo se aplica ao
tratamento necessario para o exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esta investido
o Municipio.

O direito a que se refere 0 n.° 1 ndo prejudica os direitos e as liberdades de terceiros.

) ARTIGO 35.° )
DECISOES INDIVIDUAIS AUTOMATIZADAS, INCLUINDO DEFINIGAO DE PERFIS

O/a titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a definicao de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar.

0O n.° 1 ndo se aplica se a decisao:

For necesséria para a celebragéo ou a execugdo de um contrato entre o/a titular dos dados e um/a responsavel pelo tratamento.
For autorizada por norma legal a que o/a responsavel pelo tratamento estiver sujeito, € na qual estejam igualmente previstas
medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do/a titular dos dados; ou

For baseada no consentimento explicito do titular dos dados.

Nos casos a que se referem as alineas a) e ¢), do n.° 2 o/a responsavel pelo tratamento aplica medidas adequadas para
salvaguardar os direitos e liberdades e legitimos interesses do/a titular dos dados, designadamente o direito de, pelo menos, obter
intervencdo humana por parte do responsavel, manifestar o seu ponto de vista e contestar a deciséo.
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As decisfes a que se refere 0 n.° 2 nfo se baseiam nas categorias especiais de dados pessoais a que se refere 0 n.° 1, do artigo
9.° a nao ser que as alineas a) ou g), do n.° 2 do mesmo artigo sejam aplicaveis e sejam aplicadas medidas adequadas para
salvaguardar os direitos e liberdades e os legitimos interesses do/a titular.
CAPITULO IV
DISPOSIGOES FINAIS
] ARTIGO 36.°
POLITICA DE PROTEGAO DE DADOS

O MUNICIPIO DE VILA DO PORTO deve elaborar e manter atualizado e disponivel ao publico na sua pagina oficial um documento
sobre Politica de Protecao de Dados.

ARTIGO 37.°
RESPONSABILIDADE

0 MUNICIPIO DE VILA DO PORTO deve:
Incrementar um sistema permanente e dindmico de verificagéo da conformidade com o RGPD.

Provar mediante evidéncias o respeito pelo RGPD.
Promover auditorias no ambito de um controlo continuo e sistematico para aferir da efetividade e eficacia das medidas
implementadas, modificando-as, sempre que necessario em conformidade com o RGPD.
ARTIGO 38.°

ENCARREGADO/A DA PROTECAO DE DADOS
Nos termos da alinea a), do n.° 1, do artigo 37.° do RGPD a nomeagao do/A Encarregado/A da Prote¢éo de Dados é obrigatoria
para todos 0s organismos publicos.
O/a Encarregado/a da Protegao de Dados é uma pessoa singular & qual ¢ atribuida a tarefa e responsabilidade formal de assegurar
que o Municipio esta devidamente conforme com as regras de prote¢do de dados.
As fungdes de DPO s&o exercidas com total independéncia, autonomia em relagéo a estrutura dos servigos, isencéo, distanciamento
e néo subordinacao a hierarquia municipal, ndo podendo o/a seu titular ser prejudicado/a, penalizado/a pelo exercicio das mesmas,
ou do teor dos pareceres que emite ou das iniciativas que desenvolve no ambito das suas competéncias.
Ola interlocutor direto do/a Encarregado da Protegdo de Dados no MUNICIPIO DE VILA DO PORTO é o/a responsével pelo
tratamento de dados.

o ARTIGO 39.°
VISITA A PAGINA OFICIAL DO MUNICIPIO DE VILA DO PORTO

A visita ao sitio Web institucional da Camara municipal de Vila do Porto é feita anonimamente.

Quem acede apenas deve fornecer os dados pessoais necessarios para a prestagéo do servico solicitado, nomeadamente para ser
capaz de aceder a qualquer um dos servigos no sitio que possuam gestéo de processos especificos dependentes do/a utilizador/a.
Os dados referidos no numero anterior seréo incorporados nos arquivos correspondentes na Camara municipal de Vila do Porto,
serdo tratados em conformidade com o regulamento e apenas serdo objeto de transferéncia, sempre que apropriado, com o
consentimento da pessoa em questao ou em conformidade com a referida ao RGPD.
As pessoas cujos dados pessoais estejam contidos nos ficheiros da Camara municipal de Vila do Porto, podem exercer os seus
direitos de acesso, retificacdo, cancelamento e oposi¢&o, na forma prevista pela lei, antes do envio para o arquivo.
ARTIGO 40.° }

CONTROLO E SUPERVISAO
No respeito pelos limites legais, o Municipio reserva-se o direito de controlar e supervisionar, sem prévio aviso, o correto e licito uso
dos recursos e dispositivos do Municipio por parte dos/as utilizadores/as e, em concreto, 0 cumprimento do presente regulamento,
prevenindo atividades que possam afetar o Municipio.

Qualquer infragdo as normas previstas no presente regulamento, sera punida nos termos legais.

ARTIGO 41.°
RESPONSABILIDADES

Caso o Municipio se veja obrigado a ressarcir um terceiro pelos danos causados por um/a utilizador/a, ou pelo/a responsavel pelo
tratamento de dados, o Municipio tera direito de regresso sobre 0 mesmo.

O disposto no nimero anterior ndo prejudica a aplicagéo de san¢des disciplinares.

ARTIGO 42.°
ENTRADA EM VIGOR

O presente regulamento interno entra em vigor no primeiro dia Util a seguir & sua aprovagao pela Cadmara Municipal.

Contato Geral: 296 820 000 Correio Eletronico: geral@cm-viladoporto.pt www.cm-viladoporto.pt

Pagina 14 de 15 Largo Nossa Senhora da Conceigéo, 9580-539 — Vila Porto — Acores MRG.200.01.0001



Vila do Porto PROTEGAO DE DADOS

dpo@cm-viladoporto.pt

VILA DO PORTO Conforme estipuladoem [0 despacho [0  deliberagdo cdmara [0  regulamento [  outro
O/A PRESIDENTE DO MUNICIPIO DE VILA DO PORTO Carlos Henrique Lopes Rodrigues
Data Assinatura
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