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Reunido de 16.08.2023

ATA DA REUNIAO ORDINARIA DA CAMARA MUNICIPAL DE VILA DO PORTO
REALIZADA A 16 DE AGOSTO DE 2023

ATA NUMERO QUINZE DE DOIS MIL E VINTE E TRES

Aos dezasseis dias do més de agosto do ano dois mil e vinte e trés, no edificio dos Pagos do
Concelho do Municipio e Sala das Sessoes, reuniu a Camara Municipal de Vila do Porto, sob a
Presidéncia da Excelentissima Senhora Barbara Pereira Torres de Medeiros Chaves, estando
presentes os/a Vereadores/a, Mario Jorge Cabral Coutinho Ventura dos Reis, Domingos Manuel
da Fonseca Barbosa, Graca Conceicdo Pombeiro Andrade Morais e Rui Manuel de Melo
Andrade.

A reunido foi secretariada pela Técnica Superior Lubélia Maria de Melo Figueiredo Chaves, em
substituicéo do Chefe da Divisdo Administrativa e Financeira.

ABERTURA DE REUNIAO

Verificada a existéncia de quérum, a Senhora Presidente declarou aberta a reunido as 14:30
horas, passando a Camara a tratar dos assuntos constantes da ordem de trabalhos.

APROVAGAO DE ATA

Foi presente para discussao e aprovagao a ata n.° 14/2023 respeitante a reunido deste érgéo

executivo ocorrida no dia 31/07/2023 que, posta a votagao, foi aprovada por unanimidade.
PERIODO ANTES DA ORDEM DO DIA

VOTO DE CONGRATULAGAO: Foi apresentado pelo Senhor Vice-presidente Domingos Manuel

Barbosa, um Voto de Congratulag&o, cujo o teor se da aqui por reproduzido, seguindo em anexo

a presente ata, pelo Campeéo Regional de Vela de Cruzeiro dos Agores na ilha do Faial:

“No passado dia 6 de agosto, André Azad sagrou-se Campeado Regional de Vela de Cruzeiro dos
Agores na ilha do Faial, onde terminou a edigéo de 2023 da Regata da Autonomia.



Reunido de 16.08.2023

O Campeonato Regional foi decidido nas Ultimas regatas disputadas ao largo da cidade da
Horta. O late “Noctiluca”, tripulado pelo skipper André Azad e Raquel Batista, participou no
Campeonato Regional de Vela de Recreio dos Agores, defendendo as cores do Clube Naval de
Santa Maria.

Integrado na Atlantis Cup 2023, o IX Campeonato Regional de Vela de Cruzeiro dos Agores faz
parte do Calendario de Provas Oficiais de Vela dos Agores e tem como entidade responsavel a
Associagao Regional de Vela dos Agores (ARVA). Composta por trés regatas oceénicas (Santa
Maria — Sao Miguel; S&o Miguel - Terceira; Terceira — Faial) a Atlantis Cup 2023 contempla um
conjunto de nove regatas técnicas a realizar nas ilhas de Sao Miguel, Terceira e Faial (trés em
cada ilha). As embarcacdes que disputaram o Campeonato Regional de Vela de Cruzeiro (ORC)
realizaram duas regatas oceanicas (Ponta Delgada — Angra do Heroismo; Angra do Heroismo -
Horta) e as nove regatas técnicas.

A Conquista do Titulo de Campedo Regional de Vela de Cruzeiro dos Agores, com um veleiro
inscrito no Clube Naval de Santa Maria, com tripulantes e iate sediado permanentemente na Ilha
de Santa Maria é um feito assinalavel, demostrativo do empenho e da dedicag@o do Clube e dos

seus atletas, ambos monitores de vela, no desenvolvimento desta modalidade.

Proponho assim um voto de congratulagdo ao Clube Naval de Santa Maria e a tripulag&o do
veleiro “Noctiluca” pela conquista do Titulo de Campedo Regional de Vela de Cruzeiro dos
Acores 2023."

Submetido a votagdo, a Camara deliberou, por unanimidade, aprovar o Voto de Congratulagéo.

FESTAS 15 DE AGOSTO — CONCELHO DE VILA DO PORTO: A Senhora Presidente fez uma
abordagem a realizagéo das “Festas 15 de Agosto”, apostando nos costumes e tradigbes do
concelho, com uma animagao infantil e cultural diversa, incluindo grupos locais e nacionais, bem
como os promovidos pelas associagdes organizadoras dos festivais locais, decorrendo de forma
gratuita para acesso a todos e de acordo com o Orgamento do Municipio. Aproveitou para
manifestar o agradecimento e reconhecimento aos colaboradores do Municipio nesta
concretizagao.
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ESCOLAS DO 1° CICLO: O vereador Rui Andrade questionou sobre a realizagéo de trabalhos
de manutengdo nas Escolas do 1° Ciclo, em particular quanto a cobertura da Escola do
Aeroporto. A Senhora Presidente informou que os servigos tém realizado os ftrabalhos de
manuteng@o e que serdo revistos, mas que aquela nova cobertura passara por um concurso

para posterior empreitada.

SANTA MARIA WINE LAB: O vereador Rui Andrade referiu o acordo para que o projeto “Santa
Maria Wine Lab", que termina no final deste ano, esteja acessivel na pagina oficial do Municipio.

A Senhora Presidente transmitiu que foi criado um link de acesso no site.

FESTAS 15 DE AGOSTO - CONCELHO DE VILA DO PORTO: O vereador Rui Andrade
valorizou as Festas no seu espago municipal, nomeadamente quanto a limpeza e animagao.
Reforgou que apesar da qualidade do cartaz, também deveria existir um outro nome sonante de
festividades de verdo. Sugeriu uma futura atuag&o do artista Jorge Ferreira tendo em conta que
esse artista € acompanhado pelo musico mariense Emesto Barros, o Unico musico profissional
da ilha e que nunca tinha atuado na sua terra.

PERIODO DA ORDEM DO DIA

PONTO 1. PROPOSTA DE CONSTRUGCAO DE MEMORIAL - AOS COZINHEIROS DOS
IMPERIOS DO ESPIRITO SANTO: Presente comunicagdo do Presidente da Assembleia
Municipal de Vila do Porto, anexando a Proposta de Construg@o de Memorial aos Cozinheiros
dos Impérios do Espirito Santo, apresentada pelo Grupo Parlamentar do Partido Social

Democrata na sessao ordinaria de 29 de junho de 2023.

A Cémara Municipal tomou conhecimento e deliberou, por unanimidade, elaborar e desenvolver
um conjunto de iniciativas que promovam e valorizem todo o cerimonial do Império Mariense e o
Espirito Santo na ilha de Santa Maria, incluindo a realizagao de um memorial que evidencie as
tradicbes marienses a esse nivel.
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PONTO 2. VARIANTE A VILA DO PORTO - SANTA MARIA - DECLARAGAO DE UTILIDADE
PUBLICA - PARCELA 15 - RATIFICAGAO: Presente para ratificagdo a resposta de
concordancia da Camara Municipal através do oficio n.° 9145/2023 em relagdo & comunicagao
da Secretaria Regional do Turismo, Mobilidade e Infraestruturas, sobre a notificagéo do valor de
indemnizagado proposto de 18.427,33 euros, na proporgao de 287/1.000 avos que o Municipio
detém do prédio rustico inscrito na matriz predial respetiva sob o artigo 3988, sito na Relva
d"Além, freguesia e concelho de Vila do Porto, pela expropriagdo de 402,00 m2 a destacar
daquele prédio.

A Camara tomou conhecimento, e considerando a informagéo do gabinete tecnico, deliberou, por
unanimidade, ratificar a resposta de concordéancia por parte da Presidente do Municipio.

PONTO 3. REGULAMENTO DE PROTEGAO DADOS: Presente nova proposta de Regulamento
Interno Municipal de Seguranca na Utilizagdo de Sistemas de Informacéo e do Tratamento de
Dados Pessoais do Municipio de Vila do Porto, considerando orientagdes recentes,
clarificadoras, da Comisséo Nacional de Protegdo de Dados.

A Camara Municipal tomou conhecimento e deliberou aprovar, por unanimidade.
Mais deliberou, por unanimidade, revogar a anterior versao como previsto na disposi¢ao final da

referida proposta.

PONTO 4. CADUCIDADE DE PROCESSO DE OBRAS N° 12/2020: Atendendo a que o prazo
concedido para emisséo do alvara de licenga de obras referente & licenga administrativa para
obras de construgdo de um empreendimento turistico, sita no lugar da Azenha de Cima,
frequesia de Santo Espirito, concelho de Vila do Porto, requerimento registado sob o n°
1815/2020, terminou a 14.12.2022, leva-se a consideracdo desta Camara Municipal que seja
declarada a caducidade nos termos do n° 5 do artigo 71° do Decreto-Lei n° 556/99, de 16 de
dezembro, com as alterages introduzidas pelo Decreto-Lei n® 136/2014, de 9 de Setembro.

O dono da obra foi notificado para se pronunciar em sede de audiéncia prévia, no prazo previsto,
nos termos dos artigos 100° e 101° do Cédigo do Procedimento Administrativo, através do oficio
com a referéncia Saida/7464/2022, de 31.05.2022, ndo tendo 0 mesmo se pronunciado até a
data sobre 0 mesmo.
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O Gabinete Juridico, informa que a caducidade ja se operou pelo decurso do tempo. A
notificagdo ao requerente &€ uma mera formalidade imposta por lei, mas que em nada altera a
situacdo, considerando as varias tentativas frustradas para notificagéo, o processo pode ser
arquivado.

A Camara tomou conhecimento e deliberou aprovar, por unanimidade.

PONTO 5. ISENGAO DO PAGAMENTO DE TAXAS: Presente um requerimento apresentado
pela Associagdo Cultural Maré de Agosto, NIPC 512 022 909, a solicitar a isen¢éo do pagamento
das taxas referentes a emissdo da licenga especial de ruido, por ocasido do evento intitulado
“39.° Festival Maré de Agosto”, que se realizara no periodo compreendido entre 24 e 27 do
corrente més, no Lugar da Praia Formosa, freguesia de Almagreira, concelho de Vila do Porto.

Tem parecer juridico emitido pelo Dr. Carlos Farinha, do seguinte teor;

“Como bem se compreendera, o signatario ndo pode conferir estatuto de entidade sem fins
lucrativos a qualquer entidade, muito menos quando, como se reconhece, essa qualidade nao
vem expressa nas disposigoes estatutarias da Associagdo Cultural em referéncia.

Apenas poderei trabalhar com os, ainda assim, claros indicios de que a Associagao cultural em
referéncia ndo prossegue actividade de fins lucrativos (com base nos documentos em anexo,
dando-os por reproduzidos, obtidos de uma consulta na internet).

Dito isto,

Acentuaria, antes, a atividade e a iniciativa concreta de que ora se cuida (a festividade em
referéncia), estes, sim, manifestos e inquestionaveis, no sentido de, quer a entidade em questao
prosseguir reconhecidos fins de interesse publico, local e regional, como plasmado no despacho
do PGR n® 109, de 19/11, JO, Il Serie, n° 49, de 3/12/2022, referido na documentagao anexa ao
pedido da Associagdo, quer a atividade e a festividade em referéncia serem igualmente de de
reconhecido interesse publico municipal.

Assim, e salvo melhor opinido, parece-me que a questdo é suscetivel de poder ser enquadrada
no ambito, concomitante, do estabelecido também na alinea d) do n° 2 do art. 10° do
regulamento municipal em referéncia (possibilidade de isengdes de taxas a conferir a "d) As
Pessoas Coletivas de Utilidade Publica, com sede no Municipio, no ambito das atividades
desenvolvidas sem caracter lucrativo;” - além da alinea f/ ("f) As Associagdes e Fundagdes
Desportivas, Culturais e Recreativas sem fins lucrativos, com sede no Municipio, no ambito das
atividades desenvolvidas sem caracter lucrativo”); e, ainda, a alinea h), subalinea v): "v) Matérias
respeitantes a eventos de manifesto e relevante interesse municipal’, prosseguidas por,
simplesmente e sem mais adjetivagdes, “pessoas singulares ou coletivas’.
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Ou seja, parece-me que releva, sobremaneira, a actividade, em si, da Associagéo Cultural e a
relevancia publica inquestionavel do evento (e, possivelmente também, mas ndo podendo
resultar inquestionavelmente esclarecido por N/s, concomitantemente a sua natureza,
“indiciaria”, de entidade sem fins lucrativos).

A iniciativa cultural-recreativa-festiva em referéncia é, acentuo, na Optica dos interesses
autarquicos, muito relevante para as atribuigdes municipais gerais (turismo, cutura, lazer,
desenvolvimento...) e para a criagdo de riqueza na ilha, encontrando-se assim acautelado o
principio da especialidade plasmado no art. 45° da Lei n° 75/2013, de 12/9, com a sua actual
redacgdo; a associagdo cultural, apesar de ndo resultar expresso nas suas disposi¢oes
estatuarias, prosseguiré fins ndo lucrativos, na sua génese e esséncia, enquanto associagéo
cultural e recreativa, afastando-se, deste modo, uma interpretagéo literal do preceito
regulamentar (alinea d) do n°® 2 do art. 10° do regulamento municipal); e a atividade, por um lado,
e 0 evento em si, por outro, s@o substantivos quanto a ponderagdo de uma deliberagdo de
isencdo sustentada.

Todavia, como é bom de se ver, ndo cabe ao signatario decidir "se sim, se ndo", no sentido da
isencdo; apenas conferir ao assunto a interpretagéo que faz dos factos e da sua interpretagéo do
direito, parecendo-me que estardo suficientemente reunidos, in casu, os pressupostos da
isengdo regulamentarmente prevista.

A ser assim considerado, ainda assim, uma eventual deliberagao da isengdo peticionada teria de
passar ainda pelo crivo do estabelecido no artigo 11° do regulamento municipal, em referéncia:
"Artigo 11.°

Reconhecimento da isengao

1 — As isengdes referidas n.° 1 do artigo 10.°, e dentro dos limites estipulados pela Assembleia
Municipal, s@o reconhecidas pelo responsavel do servigo competente para a liquidag&o da taxa e
s8o de reconhecimento automatico.

2 — As isengbes referidas do n.° 2 do artigo 10.°, estdo sujeitas & apresentagéo de requerimento
com os elementos previstos no namero seguinte, sendo reconhecidas por deliberagao da
Camara Municipal.

3 — Os requerimentos para reconhecimento de isengdo devem ser acompanhados dos
documentos comprovativos de todos os factos dos quais depende esse reconhecimento.

4 — Previamente ao reconhecimento da isengéo, devem os Servigos, no respetivo processo,
informar fundamentadamente o pedido e proceder a determinagéo do montante da taxa a que se
reporta o pedido de iseng&o.

5 — A deliberagéo ou o despacho que reconhece a isengéo pode fazé-lo até ao limite de cinco
(5) anos, bem como para futuros atos da mesma natureza e da mesma pessoa coletiva, até ao
mesmo limite de cinco (5) anos, sem prejuizo da sua prorrogagéo nos termos da lei.

6 — A existéncia de dividas ao Municipio de Vila do Porto, sem processo de reclamagao
graciosa ou outro legalmente admissivel e garantia prestada, determina a perda dos beneficios
fiscais referidos no nimero anterior.”

E 0 que me cumpre informar.”
A Secgao de Taxas e Licengas informa, nos termos do artigo 11.° do RGTTT, que o pedido se

encontra instruido, e que o montante total das taxas a que reporta o presente pedido e de

330,86€ (trezentos e trinta euros e oitenta e seis céntimos).
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A Camara tomou conhecimento e deliberou aprovar, por unanimidade, considerando as
informagdes emitidas e atenta a natureza da requerente e do evento, bem como o referido
enquadramento no Regulamento Geral de Taxas e Tabela de Taxas (RGTTT).

PONTO 6. ISENGAO DO PAGAMENTO DE TAXAS: Presente um requerimento apresentado
pela Associagdo “Os Amigos da Maia", NIPC 512 047 448, associacdo sem fins lucrativos, a
solicitar a isen¢&o do pagamento das taxas referentes a emiss@o da licenga especial de ruido,
por ocasido do evento intitulado “Festas da Maia", que se realizara no periodo compreendido
entre 18 e 20 do corrente més, no Lugar da Maia, freguesia de Santo Espirito, concelho de Vila
do Porto.

A Secgao de Taxas e Licengas informa, nos termos do artigo 11.° do RGTTT, que o pedido se
encontra instruido, e que o montante total das taxas a que reporta o presente pedido € de
269,72€ (duzentos e sessenta e nove euros e setenta e dois céntimos).

A Camara tomou conhecimento e deliberou, por unanimidade, aprovar atenta a natureza da
requerente e o enquadramento no n°2 do artigo 10.° e no artigo 11.° do Regulamento Geral de
Taxas e Tabela de Taxas (RGTTT).

PONTO 7. APOIO A ATIVIDADE DESPORTIVA, CULTURAL E EDUCATIVA NO CONCELHO
NO ANO DE 2023: Presentes os relatérios de analise referentes as candidaturas mencionadas
na presente ata, apreciados nos termos do Regulamento Municipal de Apoio ao Associativismo,

para anélise e eventual concesséo de apoio.

A Camara tomou conhecimento e deliberou, por unanimidade, aprovar o apoio financeiro, em
conformidade com a alinea u) do n.° 1 do artigo 33.° da Lei n.° 75/2013, de 12 de setembro, na
sua atual redagao, as seguintes entidades e montantes:
= Silaba Original — Associagao Cultural, NIF 510274790, registo de Entrada n°
3959/2023, para o evento “Workshop de Forrd" no montante 923,29€
(novecentos e vinte e trés euros e vinte e nove céntimos);
= (Casa do Povo de Santo Espirito — Rancho Folclérico, NIF 512015341, registo de
Entrada n° 3801/2023, para o evento ‘“Intercambio Grupo Folclérico e
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Etnogréfico de Pedro Miguel (Faial)", no montante 2.265,00€ (dois mil duzentos
e sessenta e cinco euros);

= Associagdo Agricola de Santa Maria — Secgdo de Jovens Agricultores, NIF
512021929, registo de Entrada n°® 3769/2023, para a “Visita técnica e formativa
dos Jovens Agricultores”, no montante 1.742,32€ (mil setecentos e quarenta e
dois euros e trinta e dois céntimos); e

= AZPEDAL - Associagdo de BTT e Trilhos da ilha de Santa Maria, NIF
513493000, registo de Entrada n°® 3562/2023, para o evento “Etapa Taga de
Portugal de Enduro” no montante 1.400,00€ (mil e quatrocentos euros).

Mais deliberou, por unanimidade, que os pagamentos dos apoios concedidos se processem nos
termos a definir em contrato-programa com as entidades: Associagdo Agricola de Santa Maria e
AZPEDAL - Associagéo de BTT.

PONTO 8. APOIO AO PROJETO “Pedalar por todas as ilhas dos Agores”: Presente
comunicagéo de Pedro Gil da Cruz, residente em Leiria, relativa ao projeto de pedalar por todas
as ilhas, com inicio em Santa Maria no 17 de setembro e terminando no Faial a 5 de outubro, a

solicitar apoio financeiro, nomeadamente com o alojamento na ilha de Santa Maria.

A Camara tomou conhecimento e deliberou, por unanimidade, apoiar a realizagao do evento
relativo ao Projeto “Pedalar por todas as ilhas dos Agores” considerando a promogao e
divulgagao da ilha de Santa Maria na volta 4 ilha de bicicleta, com o alojamento de dois dias (17
e 18 de setembro de 2023), em conformidade com a alinea u) do n.° 1 do artigo 33.° da Lei n.°
75/2013, de 12 de setembro, na sua atual redagao.

PONTO 9. PROPOSTA DE RATIFICAGAO RELATIVA A PARCERIA NO EVENTO - |
JORNADAS DAS ILHAS SEM HOSPITAL: Presente comunicagdo da Unidade de Salde da llha
de Santa Maria (USISMA), a solicitar a colaborag&o do Municipio no evento de foro cientifico, por
ocasido da realizagéo das ‘I Jornadas das llhas sem Hospital", nos dias 27 e 28 de outubro de
2023 na Biblioteca Municipal de Vila do Porto, deferido pela Senhora Presidente.
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A Camara tomou conhecimento e deliberou, por unanimidade, ratificar a decisdo da Senhora
Presidente quanto a colaboragdo da Camara Municipal como parceira do evento, com as
despesas de deslocagdo (passagens e estadias), em conformidade com a alinea u) do n.° 1 do
artigo 33.° da Lei n.° 75/2013, de 12 de setembro, na sua atual redagéo.

PONTO 10. COMPARTICIPACAO DE MEDICAMENTOS E APARELHOS DE SAUDE -
APROVAGAO DE APOIO FINANCEIRO: Presente para apreciagéo e eventual aprovagéo, a
Listagem n.° 1144 com os pedidos de apoio com o registo de entrada nestes servigos n.%s
3554/2023, 3598/2023 e 3652/2023, apreciados e instruidos no ambito do Regulamento de Apoio
na Comparticipacdo Municipal de Medicamentos e Aparelhos de Salde.

Confirmado o teor favoravel dos pareceres emitidos pelo Servico de Agdo Social, a Camara
deliberou, por unanimidade, aprovar a atribuic@o de apoio financeiro, nomeadamente o montante
de 368,10 (trezentos e sessenta e oito euros e dez céntimos), 107,69€ (cento e sete euros e
sessenta e nove céntimos) e 526,46€ (quinhentos e vinte e seis euros e quarenta e seis
céntimos), respetivamente e relativo a cada registo de entrada n.°s 3554/2023, 3598/2023 e
3652/2023, conforme o previsto na alinea u) do n.° 1 do artigo 33.° da Lei n.° 75/2013, de 12 de
setembro, na sua atual redagéo e nos termos do Regulamento de Apoio na Comparticipagéo
Municipal de Medicamentos e Aparelhos de Salde, aos municipes identificados infra pelo n.° de

entrada do seu requerimento supra.

PONTO 11. ACERTO DE FATURAGAO 3939/2023: Presente requerimento com Entrada E.3939
do Acerto de Faturagdo n.° 4/2023 datado de 07/08/2023 do utilizador com o codigo de
consumidor n.° 54262 a solicitar o acerto de faturagdo referente ao processamento de
julho/2023, devido a derrame oculto/avaria na instalagéo predial.

O Servigo de Aguas da Divisédo Administrativa e Financeira (DAF), através de informag&o datada
de 11/08/2023, confirma a ocorréncia e informa do valor a anular/reembolsar no montante de
28,03€ (vinte e oito euros e trés céntimos).

A Camara tomou conhecimento e deliberou, por unanimidade, deferir o pedido de acerto de
faturagao, considerando a informagao apresentada pelo Servigo de Aguas da DAF.
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RESUMO DE TESOURARIA: Presente o Resumo Diério de Tesouraria relativo a 14/08/2023 que
apresenta um fotal de disponibilidades de 1.530.745,39€ (um milhdo quinhentos e trinta mil
setecentos e quarenta e cinco euros e trinta e nove céntimos) sendo de Operagbes Orgamentais
1.429.374,39€ (um milhdo quatrocentos e vinte e nove mil trezentos e setenta e quatro euros e
trinta e nove céntimos) e de Operagdes nao Orgamentais de 101.371€ (cento e um mil trezentos
e setenta e um euros).

A Camara tomou conhecimento.

FUNDOS DISPONIVEIS: Presente a informagao dos Fundos Disponiveis relativos a 14/08/2023
com 1.860.697,37€ (um milh&o oitocentos e sessenta mil seiscentos e noventa e sete euros e
trinta e sete céntimos).

A Camara tomou conhecimento.

APROVAGAO DA ATA EM MINUTA

De acordo com o disposto no n.° 3 do artigo 57.° da Lei n.° 75/2013, de 12 de setembro, a
Camara Municipal deliberou, por unanimidade, aprovar a ata em minuta a fim de produzir efeitos
imediatos.

CONCLUSAO DA ATA

E, ndo havendo mais assuntos a tratar, foi pela Senhora Presidente encerrada a reunido eram
dezasseis horas e dez minutos, da qual se lavrou a presente ata que vai ser assinada pelos

presentes e r  mim, , Lubélia \(ﬁ(a M§ Melo  Figueiredo  Chaves,
AP Z( SIS >4 que a secretariei.
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CAMARA MUNICIPAL DE VILA DO PORTO
Voto de Congratulagao

No passado dia 6 de agosto, André Azad sagrou-se Campedo Regional de Vela de Cruzeiro dos
Agores na ilha do Faial, onde terminou a edigéo de 2023 da Regata da Autonomia.

O Campeonato Regional foi decidido nas Glimas regatas disputadas ao largo da cidade da
Horta. O late “Noctiluca", tripulado pelo skipper André Azad e Raquel Batista, participou no
Campeonato Regional de Vela de Recreio dos Agores, defendendo as cores do Clube Naval de
Santa Maria.

Integrado na Atlantis Cup 2023, o IX Campeonato Regional de Vela de Cruzeiro dos Agores faz
parte do Calendario de Provas Oficiais de Vela dos Agores e tem como entidade responsavel a
Associagao Regional de Vela dos Agores (ARVA). Composta por trés regatas oceanicas (Santa
Maria — Sdo Miguel; Sao Miguel — Terceira; Terceira — Faial) a Atlantis Cup 2023 contempla um
conjunto de nove regatas técnicas a realizar nas ilhas de Sao Miguel, Terceira e Faial (trés em
cada ilha). As embarcagdes que disputaram o Campeonato Regional de Vela de Cruzeiro (ORC)
realizaram duas regatas oceénicas (Ponta Delgada — Angra do Heroismo; Angra do Heroismo —
Horta) e as nove regatas técnicas.

A Conquista do Titulo de Campeao Regional de Vela de Cruzeiro dos Agores, com um veleiro
inscrito no Clube Naval de Santa Maria, com tripulantes e iate sediado permanentemente na llha
de Santa Maria € um feito assinalavel, demostrativo do empenho e da dedicagao do Clube e dos
seus atletas, ambos monitores de vela, no desenvolvimento desta modalidade.

Proponho assim um voto de congratulagdo ao Clube Naval de Santa Maria e a tripulagdo do
veleiro “Noctiluca” pela conquista do Titulo de Campeao Regional de Vela de Cruzeiro dos
Agores 2023.

Vila do Porto, 16 de agosto de 2023.

O Vice -Presidente da Camara
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Vila do Porto ‘ PROTECAO DE DADOS

REGULAMENTO INTERNO DE SEGURANCA NA UTILIZAGAO DOS SISTEMAS DE INFORMAGAO E DO

TRATAMENTO DE DADOS PESSOAIS DO MUNICIPIO DE VILA DO PORTO
PRIMEIRA ALTERACAO

2

INTRODUGAO

O Regulamento Geral de Proteg@o de Dados (RGPD) - Regulamento (EU) 2016/679 do Parlamento Europeu, de
27.04.2016, que entrou em vigor em maio de 2016 com aplicagao a partir de 25 de maio de 2018, estabelece as
regras relativas a protegao das pessoas singulares, no que diz respeito ao tratamento de dados pessoais e 4 livre
circulagéo desses dados, aplicando-se a todas as entidades que realizem operagoes que envolvam dados pessoais
e a livre circulagéo desses dados, aplicando-se a todas as entidades que realizem operagdes que envolvam dados
pessoais, incluindo as autarquias locais; e, bem assim, a Lei n.° 58/2019, de 8 de agosto (que pretendeu assegurar
a execugao, na ordem juridica nacional, do referido Regulamento (UE) 2016/679 do Parlamento e do Conselho, de
27 de abril de 2016).

Nestes termos, tem-se presente, desde logo, o que se entende por "Dados pessoais” (seguimos de perto, quer o
RGPD, quer as referéncias publicamente disponiveis em ec.europa.eu): sdo informagdes relativas a uma pessoa
viva, identificada ou identificavel. Também constituem dados pessoais o seu tratamento. Dados pessoais reportam-
se ao conjunto de informagGes distintas que podem levar a identificagdo de uma determinada pessoa. Dados
pessoais que tenham sido descaracterizados, codificados ou pseudonimizados, mas que possam ser utilizados
para reidentificar uma pessoa, continuam a ser dados pessoais e sao abrangidos pelo ambito de aplicagdo do
RGPD. Dados pessoais que tenham sido tornados anonimos de modo a que a pessoa néo seja ou deixe de ser
identificavel deixam de ser considerados dados pessoais. Para que os dados sejam verdadeiramente anonimizados,
a anonimizagao tem de ser irreversivel. O RGPD protege os dados pessoais independentemente da tecnologia
utilizada para o tratamento desses dados - € neutra em termos tecnologicos e aplica-se tanto ao tratamento
automatizado como ao tratamento manual, desde que os dados sejam organizados de acordo com critérios pré-
definidos (por exemplo, por ordem alfabética). Também ¢ irrelevante 0 modo como os dados sdo armazenados —
num sistema informatico, através de videovigilancia, ou em papel; em todos estes casos, os dados pessoais estéo
sujeitos aos requisitos de protecao previstos no RGPD.

Estipulam os n° 1 e 2 do artigo 4° do RGPD que:
Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informagéo relativa a uma pessoa singular identificada ou identificavel («itular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um namero de identificagdo, dados de
localizagéo, identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica,
fisiologica, genética, mental, econdémica, cultural ou social dessa pessoa singular;

2) «Tratamento», uma operagao ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagao, a estruturagdo, a conservagao, a adaptagao ou alteragao, a recuperagdo, a consulta, a utilizagao, a
divulgagao por transmisséo, difusdo ou qualquer outra forma de disponibilizagao, a comparagao ou interconexao, a
limitag@o, 0 apagamento ou a destrui¢ao;

O RGPD institui duas situagdes de “intervenientes", refiramos deste modo, para simplificagéo de analise, distintos:

A) A pessoa juridica a quem se aplica 0 RGPD - no caso, o Municipio. O RGPD aplica-se aos organismos publicos (e,
embora este conceito seja lato, no mesmo contemplam-se ou integram-se, como é consabido, também as autarquias locais -
cfr. 0 art. 2° do RGPD) - nesta perspetiva:
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A.1) O Municipio & o responsavel pelo tratamento de dados.

Estipula o artigo 4% n° 7 do RGPD: «Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade
plblica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e
os meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Uniao ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios
especificos aplicaveis a sua nomeagéo podem ser previstos pelo direito da Unido ou de um Estado-Membro;

E, veja-se, th., 0 artigo 5° do RGPD, que estipula:
“Artigo 5°
Principios relativos ao tratamento de dados pessoais

1. Os dados pessoais sao:

a) Objeto de um tratamento licito, leal e transparente em relagao ao titular dos dados («licitude, lealdade e
transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins de
arquivo de interesse publico, ou para fins de investigagao cientifica ou historica ou para fins estatisticos,
nao é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.0, n.o 1
(«limitag@o das finalidades»);

c) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais sdo
tratados («minimizagao dos dados»);

d) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas para
que os dados inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados ou retificados
sem demora («exatidao);

e) Conservados de uma forma que permita a identificagao dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais sao tratados; os dados pessoais podem ser conservados
durante periodos mais longos, desde que sejam tratados exclusivamente para fins de arquivo de interesse
publico, ou para fins de investigagéo cientifica ou histdrica ou para fins estatisticos, em conformidade com
0 artigo 89.0, n.o 1, sujeitos & aplicagdo das medidas técnicas e organizativas adequadas exigidas pelo
presente regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados («limitagdo da

conservagao),

f) Tratados de uma forma que garanta a sua seguranga, incluindo a prote¢éo contra o seu tratamento ndo
autorizado ou ilicito e contra a sua perda, destruigdo ou danificagdo acidental, adotando as medidas
técnicas ou organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento € responsével pelo cumprimento do disposto no n° 1 e tem de poder
comprova-lo («responsabilidade»).”

Cfr., igualmente, do RGPD, os artigos acima referidos e ainda os artigos 30°, 31°, 35°, 36°, 37°, 40° e 42°.

A.2) O "responsavel’ pelo tratamento de dados pode também ser um subcontratante, um representante do
Municipio, POREM atuando sempre por conta e em nome deste, conforme resulta do artigo 28° do RGPD, que
assim estatui:

“Artigo 28°
Subcontratante
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1. Quando o tratamento dos dados for efetuado por sua conta, o responsavel pelo tratamento recorre
apenas a subcontratantes que apresentem garantias suficientes de execugdo de medidas técnicas e
organizativas adequadas de uma forma que o tratamento satisfaca os requisitos do presente regulamento
e assegure a defesa dos direitos do titular dos dados.

2. O subcontratante n&o contrata outro subcontratante sem que o responsavel pelo tratamento tenha dado,
previamente e por escrito, autorizagéo especifica ou geral. Em caso de autorizagdo geral por escrito, 0
subcontratante informa o responsével pelo tratamento de quaisquer alteragbes pretendidas quanto ao
aumento do ndmero ou a substituicdo de outros subcontratantes, dando assim ao responsavel pelo
tratamento a oportunidade de se opor a tais alteragées.

3. O tratamento em subcontratagéo & regulado por contrato ou outro ato normativo ao abrigo do direito da
Unido ou dos Estados-Membros, que vincule o subcontratante ao responsavel pelo tratamento, estabeleca
o objeto e a duragao do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais e as
categorias dos titulares dos dados, e as obrigagdes e direitos do responsével pelo tratamento. Esse contrato
ou outro ato normativo estipulam, designadamente, que o subcontratante:

a) Trata os dados pessoais apenas mediante instrugdes documentadas do responsavel pelo tratamento,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes internacionais,
a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito,
informando nesse caso o responsavel pelo tratamento desse requisito juridico antes do tratamento, salvo
se a lei proibir tal informagéo por motivos importantes de interesse pablico;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estao sujeitas a adequadas obrigagdes legais de confidencialidade;

¢) Adota todas as medidas exigidas nos termos do artigo 32°;
d) Respeita as condigdes a que se referem os n% 2 e 4 para contratar outro subcontratante:

e) Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao responsavel
pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir que este cumpra a
sua obrigagéo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus
direitos previstos no capitulo IlI;

f) Presta assisténcia ao responsével pelo tratamento no sentido de assegurar o cumprimento das
obrigagbes previstas nos artigos 32° a 36°, tendo em conta a natureza do tratamento e a informagao ao
dispor do subcontratante;

g) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados pessoais
depois de concluida a prestagdo de servigos relacionados com o tratamento, apagando as copias
existentes, a menos que a conservagao dos dados seja exigida ao abrigo do direito da Unido ou dos
Estados-Membros: e

h) Disponibiliza ao responsavel pelo tratamento todas as informagées necessarias para demonstrar o
cumprimento das obrigagdes previstas no presente artigo e facilita e contribui para as auditorias, inclusive
as inspegoes, conduzidas pelo responsavel pelo tratamento ou por outro auditor por este mandatado.

No que diz respeito ao primeiro paragrafo, alinea h), o subcontratante informa imediatamente o responsavel
pelo tratamento se, no seu entender, alguma instrugéo violar o presente regulamento ou outras disposicoes
do direito da Unio ou dos Estados-Membros em matéria de protegéo de dados.

4. Se o subcontratante contratar outro subcontratante para a realizagdo de operagdes especificas de
tratamento de dados por conta do responsavel pelo tratamento, sao impostas a esse outro subcontratante,

Contato Geral: 296 820 000 Correio Eletronico; geral@cm-viladoporto.pt www cm-viladoparto pt

Pégina 3 de 37 Largo Nossa Senhora da Conceigo, 9580-539 - Vila Porto — Agores



Vila do Porto ‘ PROTEGAO DE DADOS"

dpo@cm-viladoparto.pt

por contrato ou outro ato normativo ao abrigo do direito da Uni&o ou dos Estados-Membros, as mesmas
obrigagbes em matéria de protegao de dados que as estabelecidas no contrato ou outro ato normativo entre
o responsavel pelo tratamento e o subcontratante, referidas no n® 3, em particular a obrigagéo de apresentar
garantias suficientes de execugao de medidas técnicas e organizativas adequadas de uma forma que o
tratamento seja conforme com os requisitos do presente regulamento. Se esse outro subcontratante nao
cumprir as suas obrigagbes em matéria de protegdo de dados, o subcontratante inicial continua a ser
plenamente responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigagées desse
outro subcontratante.

5. O facto de o subcontratante cumprir um codigo de conduta aprovado conforme referido no artigo 40° ou
um procedimento de certificagdo aprovado conforme referido no artigo 42° pode ser utilizado como
elemento para demonstrar as garantias suficientes a que se referem os n.os 1 e 4 do presente artigo.

6. Sem prejuizo de um eventual confrato individual entre o responsavel pelo tratamento e o subcontratante,
0 contrato ou outro ato normativo referidos nos n° 3 e 4 do presente artigo podem ser baseados, totalmente
ou em parte, nas clausulas confratuais-tipo referidas nos n° 7 e 8 do presente artigo, inclusivamente
quando fazem parte de uma certificagao concedida ao responsavel pelo tratamento ou ao subcontratante
por forga dos artigos 42° e 43°.

7. A Comissdo pode estabelecer clausulas contratuais-tipo para as matérias referidas nos n° 3 e 4 do
presente artigo pelo procedimento de exame a que se refere o artigo 93°, n° 2.

8. A autoridade de controlo pode estabelecer clausulas contratuais-tipo para as matérias referidas nos n°s
3 e 4 do presente artigo e de acordo com o procedimento de controlo da coeréncia referido no artigo 63°.

9. O contrato ou outro ato normativo a que se referem os n° 3 e 4 devem ser feitos por escrito, incluindo
em formato eletrénico.

10. Sem prejuizo do disposto nos artigos 82°, 83° e 84° o subcontratante que, em violagdo do
presente regulamento, determinar as finalidades e os meios de tratamento, é considerado responsavel pelo
tratamento no que respeita ao tratamento em questao.”

Ainda assim, e tal como reiterado na DIRETRIZ/2023/1, da Comissao Nacional de Protegdo de Dados, sobre
medidas organizativas e de seguranga aplicaveis aos tratamentos de dados pessoais, disponivel
em https://www.cnpd pt/decisoes/diretrizes/, “o recurso a subcontratagao nao altera o facto de o responséavel pelo
tratamento deter a responsabilidade global pela protegéo dos dados pessoais, sendo que os subcontratantes atuam
apenas por conta do responsavel, mediante as suas instrugdes (cf. artigo 4.°). No que diz respeito ao tratamento
de dados pessoais, impde o RGPD que a sua atuacao resulte estritamente do que Ihes for prescrito pelo
responsavel pelo tratamento (cf. artigo 28.°, n.° 3, alinea a), do RGPD). Isto sem prejuizo de, caso o responsavel
pelo tratamento dé instrugdes que violem o RGPD ou outras disposi¢des do direito da Unido ou dos Estados-
Membros, o subcontratante dever informar imediatamente o responsavel pelo tratamento de tal facto (cf. artigo 28.°,
n.° 3, alinea h), segundo paragrafo, do RGPD)./Com efeito, independentemente das propostas feitas pelos
subcontratantes, a decisdo Ultima sobre as operagdes de tratamento de dados compete ao responsavel pelo
tratamento, que nao pode eximir-se de desempenhar o seu papel e de cumprir as suas obrigagdes legais,
eventualmente diferindo para subcontratantes responsabilidades que sao apenas suas.”

B) Por seu tumo, o responsavel pelo tratamento de dados (Municipio) designa, obrigatoriamente, um
encarregado da protecgéo de dados.

Estipula o art. 37/ n® 1 do RGPD que:
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“Artigo 37°
Designagéo do encarregado da protegao de dados

1. O responsavel pelo tratamento e o subcontratante designam um encarregado da protecdo de dados
sempre que:
a) O tratamento for efetuado por uma autoridade ou um organismo piblico, excetuando os tribunais no
exercicio da sua fungéo jurisdicional;ist...)"
Por seu tumo, o artigo 39° do RGPD diz-nos quais s&o as fungdes do DPO:
“Artigo 39°
Fungdes do encarregado da prote¢ao de dados
1. O encarregado da protecéo de dados tem, pelo menos, as seguintes fungbes:

a) Informa e aconselha o responsavel pelo tratamento ou o subcontratante, bem como os trabalhadores
que tratem os dados, a respeito das suas obrigagdes nos termos do presente regulamento e de outras
disposi¢oes de protegéo de dados da Unido ou dos Estados-Membros;

b) Controla a conformidade com o presente regulamento, com outras disposigdes de protegao de dados da
Unido ou dos Estados-Membros e com as politicas do responsavel pelo tratamento ou do subcontratante
relativas a protecéo de dados pessoais, incluindo a reparticao de responsabilidades, a sensibilizagdo e
formagao do pessoal implicado nas operacdes de tratamento de dados, e as auditorias correspondentes:

c) Presta aconselhamento, quando tal Ihe for solicitado, no que respeita & avaliagdo de impacto sobre a
protecéo de dados e controla a sua realizag&o nos termos do artigo 35.0;

d) Coopera com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36.0, e consulta, sendo caso disso, esta autoridade
sobre qualquer outro assunto.

2. No desempenho das suas fungbes, o encarregado da protegao de dados tem em devida consideragéo
0s riscos associados as operagdes de tratamento, tendo em conta a natureza, o &mbito, o contexto e as
finalidades do tratamento.”

No entretanto, atraves da Lei n.° 58/2019, de 8 de agosto, o Estado Portugués procurou assegurar a execugao, na
ordem juridica nacional, do referido Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de

2016.

De acordo com os artigos 9° a 11° daquele diploma:
“Artigo 9.°
Disposigao geral

1 — O encarregado de protegao de dados é designado com base nos requisitos previstos no n® 5 do artigo
37.° do RGPD, néo carecendo de certificagéo profissional para o efeito.

2 — Independentemente da natureza da sua relagéo juridica, o encarregado de protegéo de dados exerce
a sua fung@o com autonomia técnica perante a entidade responsavel pelo tratamento ou subcontratante.

Artigo 10.°
Dever de sigilo e confidencialidade
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1 — De acordo com o disposto no n.° 5 do artigo 38.° do RGPD, o encarregado de prote¢éo de dados esta
obrigado a um dever de sigilo profissional em tudo o que diga respeito ao exercicio dessas fungdes, que se
mantém apds o termo das fungdes que lhes deram origem.

2 — O encarregado de protegao de dados, bem como os responsaveis pelo tratamento de dados, incluindo
os subcontratantes, e todas as pessoas que intervenham em qualquer operagao de tratamento de dados,
estéo obrigados a um dever de confidencialidade que acresce aos deveres de sigilo profissional previsto
na lei.

Artigo 11.°

Fungoes do encarregado de protegao de dados

Para além do disposto nos artigos 37.% 39.° do RGPD, séo fungdes do encarregado de prote¢do de dados:
a) Assegurar a realizagao de auditorias, quer periodicas, quer nao programadas;

b) Sensibilizar os utilizadores para a importancia da detegao atempada de incidentes de seguranca e para
a necessidade de informar imediatamente o responsavel pela seguranga;

c) Assegurar as relagbes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislagéo
nacional em matéria de protegdo de dados.”

No artigo 12° daquele diploma, estipula-se, no que as autarquias especialmente importa, o seguinte:
‘Artigo 12.°
Encarregados de protegéo de dados em entidades publicas

1 — Nos termos da alinea a) do n.° 1 do artigo 37.° do RGPD, é obrigatéria a designagao de encarregados
de protegao de dados nas entidades publicas, de acordo com o disposto nos nimeros seguintes.

2 — Para efeitos do nimero anterior, entende-se por entidades publicas:

a) O Estado;

b) As regides autéonomas;

c) As autarquias locais e as entidades supranacionais previstas na lei;

d) As entidades administrativas independentes e o Banco de Portugal;

e) Os institutos puablicos;

f) As instituicdes de ensino superior publicas, independentemente da sua natureza;

g) As empresas do setor empresarial do Estado e dos setores empresariais regionais e locais;
h) As associagdes publicas.

3 — Independentemente de quem seja responsavel pelo tratamento, existe pelo menos um encarregado
de prote¢ao de dados:

a) Por cada ministério ou area governativa, no caso do Estado, sendo designado pelo respetivo ministro,
com faculdade de delegagao em qualquer secretario de Estado que o coadjuvar,;

b) Por cada secretaria regional, no caso das regides autonomas, sendo designado pelo respetivo secretario
regional, com faculdade de delegagao em dirigente superior de 1.° grau;
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c) Por cada municipio, sendo designado pela cdmara municipal, com faculdade de delegagio no
presidente e subdelegagao em qualquer vereador;

d) Nas freguesias em que tal se justifique, nomeadamente naquelas com mais de 750 habitantes, sendo
designado pela junta de freguesia, com faculdade de delegag&o no presidente;

e) Por cada entidade, no caso das demais entidades referidas no nimero anterior, sendo designada pelo
respetivo 6rgdo executivo, de administragdo ou gestdo, com faculdade de delegagdo no respetivo
presidente.

4 — Nos termos do n.° 3 do artigo 37.° do RGPD, pode ser designado o mesmo encarregado de protegéo
de dados para varios ministérios ou areas governativas, secretarias regionais, autarquias locais ou outras
pessoas coletivas publicas.

5 — Cabe a cada entidade a designagéo do encarregado de protegao de dados, néo sendo obrigatério o
exercicio de fungoes em regime de exclusividade.

6 — O encarregado de prote¢éo de dados de uma entidade publica que tenha atribuigées de regulagéo ou
controlo ndo pode exercer essas fungdes simultaneamente em entidade sujeita ao controlo, ou inserida no
perimetro regulatério daquela entidade.”

A Comissao Nacional de Protegao de Dados, através da sua deliberagao n° 2019/494, de 3 de setembro de 2019,
disponivel em www.cnpd.pt, veio a decidir como inaplicéveis no ordenamento juridico interno de Portugal os
seguintes artigos da mencionada Lei n® 58/2019, de 8 de agosto:

i. Artigo 2.°, n%1e2

ii. Artigo 20.°, n.° 1

iii. Artigo 23.°

iv. Artigo 28.°, n.° 3, alinea a)

v. Artigo 37.°,n.° 1, alineas a), h) e k), e n.° 2
vi. Artigo 38.%,n.° 1, alinea b), e n.° 2

vil. Artigo 39.°, n% 1e 3

viii. Artigo 61.°,n.° 2

ix. Artigo 62.°, n.° 2

Com efeito, considerou e fixou a CNPD que aqueles normativos “(...) sdo manifestamente incompativeis com o
direito da Unigo, centrando, por ora, a sua atengao sobre aquelas disposi¢des que, pela sua relevancia e frequéncia
de aplicagao, suscitam a preméncia da adogéo formal de tal entendimento(...);" e que, “(...) com fundamento no
principio do primado do direito da Unido Europeia, e nos demais argumentos (...)" por si expostos na mencionada
deliberagao, “(...) desaplicara em casos futuros que venha a apreciar, relativos a tratamentos de dados e as
condutas dos respetivos responsaveis ou subcontratantes (...)", as supra identificadas disposicdes da Lei n.°
58/2019, de 8 de agosto.

Assim, afigura-se pertinente que o Municipio introduza internamente na sua organizagéo a aplicacéo das medidas
incluidas no Regulamento Geral de Protegao de Dados (RGPD).

Contato Geral: 296 820 000 Correio Eletronico: geral@cm-viladoporto,pt www.cm-viladoporto.pt

Pagina 7 de 37 Largo Nossa Senhora da Conceigéo, 9580-539 - Vila Pario - Agores

o
—



Vila do Porto ‘ PROTECAO DE DADOS

dpo@ecm-viladoporto.pt

Desde logo no que respeita a normalizagao das atividades relativas & utilizagdo dos recursos informaticos,
atribuindo responsabilidades e definindo direitos e deveres dos utilizadores dos sistemas de informagéo do
Municipio, assegurando a seguranga na utilizagao do seu sistema informatico.

Por outro lado, sendo certo que o RGPD tem aplicagao imediata, ndo € menos verdade que o mesmo possui normas
cuja aplicagéo carece de ser adaptada a realidade do Municipio de modo a que internamente — uma vez que os
dados pessoais interagem com as unidades organicas da Camara Municipal e devem ser devidamente
salvaguardados - os servigos municipais possam dar uma resposta eficaz e eficiente a “nova realidade” relativa a
protec@o de dados que o RGPD trouxe para o panorama normativo.

Finalmente, leva-se em consideragéo as orientagdes que tém vindo a ser emanadas da Comissao Nacional de
Proteg@o de Dados, nomeadamente as plasmadas na sua DIRETRIZ/2023/1, sobre medidas organizativas e de
seguranga aplicaveis aos tratamentos de dados pessoais, disponivel em https://www.cnpd.pt/decisoes/diretrizes/

Tambem se tem presente a matéria relacionada com o tratamento de dados em centrais telefonicas, o controlo de
e-mail e do acesso a internet por parte dos trabalhadores (v.g. no que se relaciona com o direito a privacidade dos
trabalhadores no contexto da relagao laboral, o tratamento de dados, as condicbes de legitimidade, as
interconexdes e comunicagdes de dados a terceiros, o direito de acessos e retificagéo e eliminagao), porém sem
prejuizo da (demais) possibilidade de regulamentagao interna especifica, nos termos legais e que se afigurar
pertinente, matéria a que se aplicam, em especial, as orientagdes da Comissdo Nacional de Protegdo de Dados
plasmadas na sua DELIBERACAO n.° 1638/ 2013, in www.cnpd.pt, € considerando-se o estabelecido nos
seguintes corpos normativos:

- A Convengao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protegdo das pessoas
relativamente ao tratamento automatizado de dados de caréater pessoal, e o seu Protocolo Adicional, de 8
de novembro de 2001;

- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.°163), aprovada em Estrasburgo em 3
de maio de 1996;

- O artigo 8.° da Convengao Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de novembro
de 1950;

- Os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;
- O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;

- A Declaragao sobre privacidade no trabalho da Organizagao Internacional do Trabalho, de 18 de junho de
1998;

- Os artigos 26.°, n.° 1, 32.°, n.° 8, 34.° e 35.° da Constituigao da Republica Portuguesa;

- A Lein® 58/2019, de 8 de agosto, em tudo quanto ndo desaplicado pela Deliberagao n® 2019/494, de 3 de
setembro de 2019, da Comissao Nacional de Prote¢do de Dados, disponivel em www.cnpd.pt;

- O artigo 80.° do Codigo Civil;

O Codigo de Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redagao,
designadamente os seus artigos 10.°, 16.%, 17.°,22.°, 97.°, 99.°, 106.° ¢ 107.°,
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Do mesmo modo, remete-se para a legislagéo especifica e ainda para a DELIBERACAO n.° 7680/ 2014, in
www.cnpd.pt, da Comisséo Nacional de Protegéo de Dados, a disciplinagao de tudo quanto importe aos tratamentos
de dados pessoais decorrentes da utilizagéo de tecnologias de geolocalizagao no contexto laboral, nomeadamente

decorrente do estabelecido no seguinte corpo normativo:

- A Convengéo 108 do Conselho da Europa, de 28 de janeiro de 1981, para a prote¢do das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, e o seu Protocolo Adicional, de 8
de novembro de 2001;

- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada em Estrasburgo em
3 de maio de 1996;

- O artigo 8.° da Convengao Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de novembro
de 1950;

- Os artigos 7.°, 8.°, 27.° e 31.° da Carta dos Direitos Fundamentais da Unio Europeia;
- O artigo 16.° do Tratado sobre o0 Funcionamento da Unido Europeia;
- Os artigos 26.°, n.° 1, 32.°, n.° 8, e 35.° da Constituigao da Repblica Portuguesa;

- A Lei n° 58/2019, de 8 de agosto, em tudo quanto ndo desaplicado pela Deliberagdo n® 2019/494, de 3 de
setembro de 2019, da Comissao Nacional de Prote¢do de Dados, disponivel em www.cnpd.pt;

- O artigo 80.° do Cédigo Civil,

- O Cédigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redagéo,
designadamente os seus artigos 10.°, 16.°, 17.°, 20.°, 21.°, 97.°, 99.°, 106.° ¢ 107.°,

e

- A alinea b) do n.° 1 do artigo 4.° da Lei Geral do Trabalho em Fungdes Publicas, aprovada pela Lei n°
35/2014, de 20 de junho;

Em conformidade, o presente & um regulamento operacional que visa criar auto-vinculagées internas na aplicagao
do RGPD e que procura responder as vertentes da seguranga na utilizagdo do sistema de informagao e ao
tratamento dos dados pessoais no MUNICIPIO DE VILA DO PORTO.

Assim, ao abrigo do poder regulamentar conferido as autarquias locais pelo artigo 241.° da Constituicio da
Republica Portuguesa e pela parte final da alinea k) do nimero 1 do artigo 33.° da Lei n.° 75/2013, de 12 de
setembro, com a redagao atualizada, foi elaborado o presente REGULAMENTO INTERNO DE SEGURANCA NA
UTILIZACAO DOS SISTEMAS DE INFORMAGAO E DO TRATAMENTO DE DADOS PESSOAIS DO MUNICIPIO
DE VILA DO PORTO.

Atenta, como se evidencia, a evidente natureza inferna do presente regulamento, ndo esta o mesmo suijeito as
regras de publicitagao ou discussao publicas prévias, nos termos gerais do artigo 100.° do CPA, nem, por maioria
de razao, a anélise de "custos beneficios" prevista no seu artigo 99.° (a matéria objeto do presente regulamento
nao é, de modo nenhum, mensuravel a priori, porquanto, além do mais, do ponto de vista dos custos, ndo ha
*histérico”, apenas podendo acentuar-se, no caso, os potenciais beneficios, todos relacionados com a disciplinagao
regulamentar interna-administrativa da atividade objeto da presente proposta).

O presente regulamento foi APROVADO em reunio ordinaria da camara municipal de vila do porto, realizada a 16
de agosto de 2023. Sem embargo, deve publicitar-se o Regulamento na Internet, no sitio institucional da autarquia.
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CAPITULO| €
DISPOSICOES GERAIS K
ARTIGO 1.°

LEI HABILITANTE, OBJETO E AMBITO DE APLICAGAO

1. O Regulamento Intero de Seguranga na Utilizagdo dos Sistemas de Informag&o e do tratamento de Dados
Pessoais do MUNICIPIO DE VILA DO PORTO é elaborado ao abrigo do artigo 241.° da Constituigao da Republica
Portuguesa e da alinea k) do n.® 1 do artigo 33.° da Lei 75/2013, de 12 de setembro.

2. O presente Regulamento visa assegurar, no contexto das atividades do Municipio, a execugao das normas
referentes ao tratamento de dados pessoais constantes no RGPD e estabelecer um conjunto de normas de
utilizacao e regras de seguranga da informag@o com o intuito de possibilitar o processamento, a partilha e o
armazenamento de informagao, através do recurso a sua infraestrutura tecnologica.

3. As regras constantes do presente regulamento abrangem todo o tratamento de dados pessoais e a livre
circulagao desses dados, em defesa dos direitos e das liberdades fundamentais dos seus titulares, quando a
responsabilidade do tratamento seja do Municipio ou seu subcontratante.

4. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios nao automatizados de dados pessoais contidos em ficheiros

ou a eles destinadces.

5. Séo destinatarios do presente Regulamento os trabalhadores municipais das unidades organicas da Camara
Municipal, sem prejuizo de 0 mesmo também se aplicar a qualquer pessoa com vinculo contratual ao Municipio, ou
colocada a disposigao do Municipio por érgéos ou entidades da administragao central ou regional, nomeadamente
em regime de colaboragao, independentemente do regime juridico a que esteja submetida, e, bem assim, os
prestadores de servigos que utilizem os sistemas de informagdo do Municipio para o desenvolvimento das suas
atividades profissionais.

6. Em tudo quanto nao resultar do presente regulamento, nomeadamente em tudo quanto se relaciona com o
tratamento de dados em centrais telefonicas, o controlo de e-mail e do acesso a internet por parte dos trabalhadores,
v.g. No que respeita, nesse especifico ambito, ao direito & privacidade dos trabalhadores no contexto da relagéo
laboral, tratamento de dados, condiges de legitimidade, interconexdes e comunicagdes de dados a terceiros, direito
de acessos e retificagao e eliminagéo, e sem prejuizo da demais regulamentagdo municipal interna especifica
complementar e da lei, aplicam-se, em especial, as orientagdes da Comissdo Nacional de Protegdo de Dados
plasmadas na sua DELIBERAGAO n.° 1638/ 2013, in www.cnpd.pt, e considerando-se o estabelecido nos
seguintes corpos normativos:

- Convengéo 108 do Conselho da Europa, de 28 de janeiro de 1981, para a prote¢do das pessoas
relativamente ao tratamento automatizado de dados de caréater pessoal, e o seu Protocolo Adicional, de 8

de novembro de 2001;

- Carta Social Europeia (revista) do Conselho da Europa (CETS n.°163), aprovada em Estrasburgo em 3
de maio de 1996;

- Artigo 8.° da Convengao Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de novembro de
1950;

- Artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;
- Artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;

- Declaragao sobre privacidade no frabalho da Organizagéo Internacional do Trabalho, de 18 de junho de
1998;
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- Artigos 26.°, n.° 1, 32.° n.° 8, 34.° e 35.° da Constituigao da Repliblica Portuguesa;
- O artigo 80.° do Cddigo Civil;

- Lei n° 58/2019, de 8 de agosto, em tudo quanto néo desaplicado pela Deliberagdo n® 2019/494, de 3 de
setembro de 2019, da Comissao Nacional de Protegao de Dados, disponivel em www.cnpd.pt;

- Codigo de Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redago,
designadamente os seus artigos 10.°, 16.°, 17.°, 22.°, 97.°, 99.°, 106.° e 107.°.

7. Do mesmo modo, remete-se para a regulamentagdo municipal complementar, para as leis gerais e para a
legislago especifica e ainda para a DELIBERACAO n.° 7680/ 2014, in www.cnpd.pt, da Comissao Nacional de
Protegao de Dados, a disciplinagdo de tudo quanto importe aos tratamentos de dados pessoais decorrentes da
utilizagéo de tecnologias de geolocalizagdo no contexto laboral, nomeadamente o decorrente do estabelecido nos
seguintes corpos normativos:

- Convengao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protegdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, e o seu Protocolo Adicional, de 8
de novembro de 2001;

- Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada em Estrasburgo em 3
de maio de 1996;

- Artigo 8.° da Convencao Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de novembro de
1950;

- Artigos 7.°, 8.%, 27.° e 31.° da Carta dos Direitos Fundamentais da Unizo Europeia;
- Artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;
- Artigos 26.°, n.° 1, 32.°, n.° 8, e 35.° da Constitui¢do da Republica Portuguesa;

- Lei n® 58/2019, de 8 de agosto, em tudo quanto n&o desaplicado pela Deliberagdo n® 2019/494, de 3 de
setembro de 2019, da Comissé&o Nacional de Protegéo de Dados, disponivel em www.cnpd.pt;

- Artigo 80.° do Cédigo Civil;

- Cddigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redagZo,
designadamente os seus artigos 10.°, 16.%, 17.°, 20.°, 21.°, 97.°, 99.°, 106.°e 107.°, ¢

- Alinea b) do n.° 1 do artigo 4.° da Lei Geral do Trabalho em Fungdes Publicas, aprovada pela Lei n°
35/2014, de 20 de junho;

ARTIGO 2.°
DEFINICOES

Para efeitos do presente regulamento e sem prejuizo das definiges legais, nomeadamente as previstas no artigo
4° do RGPD, entende-se por:

1. Dados pessoais: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um nimero de identificagéo, dados de localizagéo,
identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética,
mental, econémica, cultural ou social dessa pessoa singular;

2. Tratamento: uma operagao ou um conjunto de operagoes efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou nao automatizados, tais como a recolha, o tegisto, a organizagao,
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a estruturag@o, a conservagéo, a adaptagéo ou alteragéo, a recuperagéo, a consulta, a utilizagao, a divulgagéo por
transmissdo, difusa@o ou qualquer outra forma de disponibilizagao, a comparagéo ou interconexao, a limitagdo, o
apagamento ou a destruigéo;

3. Dados biométricos: dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas
fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificagao tnica
dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscopicos;

4. Dados relativos a saide: dados pessoais relacionados com a satde fisica ou mental de uma pessoa singular,
incluindo a prestagéo de servigos de salide, que revelem informagdes sobre o seu estado de satde;

5. Pseudonimizagéo: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular
de dados especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados
pessoais nao possam ser atribuidos a uma pessoa singular identificada ou identificavel;

6. Definicao de perfis: qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar
esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar
ou prever aspetos relacionados com o seu desempenho profissional, a sua situag&o econdmica, satide, preferéncias
pessoais, interesses, fiabilidade, comportamento, localizagéo ou deslocagdes;

7. Informagéo: informagao digital que pode ser de caracter estratégico, técnico, financeiro, legal, de recursos
humanos, ou de qualquer outra natureza, ndo importando se protegida ou ndo por normas de confidencialidade,
desde que se encontre armazenada e/ou manuseada na infraestrutura tecnolégica do Municipio e que se constitui
como patrimdnio do mesmo;

8. Informagao particular: ficheiros, arquivos e documentos pessoais dos utilizadores, entendidos como aqueles
que nao sao de interesse, uso ou propriedade do Municipio;

9. Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja
centralizado, descentralizado ou repartido de modo funcional ou geografico;

10. Responsavel pelo tratamento de dados: o responsavel pelo tratamento de dados é o Municipio (em
conformidade com o estabelecido no n° 7 do artigo 4° do RGPD);

11. Encarregado da protegédo de dados: é a pessoa, designada pelos competentes 6rgéos do Municipio,
conforme alinea c) do n°® 3 do artigo 12° da Lei n° 58/2019, de 8 de agosto, que, no ambito das finalidades e dos
meios de tratamento de dados pessoais, desempenha e assegura as fungdes consultivas e de fiscalizagio quanto
aos fratamentos de dados pessoais realizados dentro da organizag@o municipal, em conformidade com o disposto
nos artigos 32° a 34° do RGPD e nos artigos 9° a 11° da referida Lei n°® 58/2019, de 8 de agosto;

12. Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate
os dados pessoais por conta do Municipio (sem prejuizo de continuar a ser este a entidade responsavel pelo
tratamento dos dados pessoais);

13. Terceiro: a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que n&o seja o titular dos
dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do Municipio ou
do subcontratante, estao autorizadas a tratar os dados pessoais;

14. Registos Log: Processo de registo de eventos relevantes num sistema de informagéo, geralmente num arquivo
de log, o qual pode ser utilizado para auditoria e diagnostico - esse registo pode ser utilizado para restabelecer o
estado original de um sistema ou para que um administrador conhega comportamentos dos sistemas no passado:

15. Limitagdo dotratamento: a insergao de uma marca nos dados pessoais conservados com o objetivo de limitar
o seu tratamento no futuro;
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16. Destinatario: uma pessoa singular ou coletiva, a autoridade pablica, agéncia ou outro organismo que recebem
comunicagdes de dados pessoais, independentemente de se tratar ou ndo de um terceiro;

17. Consentimento do titular dos dados: uma manifestagdo de vontade, livre, especifica, informada e explicita, |

pela qual o titular dos dados aceita, mediante declaragéo ou ato positivo inequivoco, que os dados pessoais que
Ihe dizem respeito sejam objeto de tratamento;

18. Violagdo de dados pessoais: uma violagéo da seguranga que provoque, de modo acidental ou ilicito, a
destruigdo, a perda, a alteragéo, a divulgagéo ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento;

8. Utilizador: os trabalhadores municipais das unidades organicas da Camara Municipal e qualquer pessoa com
vinculo contratual ao Municipio, ou colocada & disposigao do Municipio por 6rgéos ou entidades da administragao
central ou regional, nomeadamente em regime de colaboragao, independentemente do regime juridico a que esteja
submetida, e, bem assim, os prestadores de servigos que utilizem os sistemas de informagéo do Municipio para o
desenvolvimento das suas atividades profissionais.

19. Rede interna, hardware e software: todas as maquinas, tais como, desktops, laptops, micro PC's, tablets,
teleméveis, software licenciado, cabos de rede, equipamentos ativos de rede (routers, switchs e hubs), servidores,
firewalls, proxies, impressoras, digitalizadores, ou qualquer outro equipamento pertencente a infraestrutura
tecnoldgica do Municipio.

CAPITULOII
FUNCIONAMENTO E UTILIZAGAO DOS SISTEMAS DE INFORMAGAO

ARTIGO 3.°
ATRIBUIGOES DO GABINETE DE INFORMATICA

1. Nos termos da lei e das disposigdes regulamentares municipais aplicaveis e em vigor, os servigos de informatica
(Sector de Informatica) funcionam na dependéncia da Divisdo Administrativa e Financeira e tém por fungao a gestao
e manutengao dos meios informaticos existentes, a sua ligagéo ao exterior e o apoio aos Utilizadores na utilizagao
dos meios informaticos disponiveis.

2, Para o efeito do n° 1, os servigos de informatica devem:
2.1 - Em matéria organizativa:

a) Submeter & aprovagao dos competentes drgaos do Municipio de uma proposta de plano de resposta a
incidentes e recuperagéo do desastre, prevendo os mecanismos necessarios para garantir a seguranca da
informagao e a resiliéncia dos sistemas e servigos, bem como assegurar que a disponibilidade dos dados
¢ restabelecida atempadamente apds um incidente;

b) Submeter & aprovagao dos competentes orgaos do Municipio de medidas concretas de Classificagdo da
informagéo de acordo com o nivel de confidencialidade e sensibilidade e, na sequéncia, adotar as medidas
organizativas e técnicas adequadas a classificagao;

¢) Documentar as politicas de seguranga aprovadas pelo Municipio;
d) Adotar procedimentos de analise para a monitorizagao dos fluxos de trafego na rede;

e) Propor aos competentes 6rgaos do Municipio a aprovag&o de um plano de desenvolvimento dos sistemas
de informagé&o do Municipio, para sua gestdo, tendo em vista a desburocratizagéo e simplificagéo de
procedimentos técnico-administrativos;

f) Assegurar quando necessério a interligacao entre as aplicagdes informaticas instaladas e outros programas
desenvolvidos por oufras entidades;
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h)
)

i)
k)

p)

Q)

r
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Manter de forma permanente e atualizada toda a informagéo relativa a procedimentos da sua
responsabilidade;

Promover e organizar levantamentos periédicos de caréncias ao nivel de hardware e software;

Acompanhar os processos relativos a dotagdo de equipamentos informaticos que se revelem
imprescindiveis ao desenvolvimento das atividades municipais;

Prestar o apoio técnico necessario aos utilizadores;

Manter o software de explorag@o em condigdes operacionais, de acorﬂo com o ambito de responsabilidades
que vier a ser atribuido;

Zelar pelas condigbes de funcionamento de equipamento, executar os procedimentos de manutengéo que
lhes vierem a ser cometidos e controlar a execugao daqueles que competirem a outras entidades externas;

Assegurar a atualizagao da informagdo constante na intranet, extranet e no sitio oficial da Camara
Municipal;

Submeter a aprovagéo dos competentes 6rgaos do Municipio de modos concretos de definigéo de palavras-
passe seguras, incluindo os requisitos para o tamanho, a composigdo, 0 armazenamento e a frequéncia
com que uma palavra-passe precisa de ser alterada;

Submeter a aprovagao dos competentes 6rgaos do Municipio dos critérios técnicos destinados a garantir
que cada trabalhador tem acesso apenas aos dados necessarios para executar as suas funges e rever
com frequéncia as permissdes dos varios perfis de utilizadores, se possivel, bem como da
desativagao/revogagéo de perfis inativos;

Submeter & aprovagao dos competentes 6rgaos do Municipio dos critérios técnicos destinados a garantir a
adogao de alarmistica que permita identificar situagdes de acesso, tentativas ou utilizagao indevida;

Submeter & aprovagao dos competentes orgaos do Municipio dos critérios técnicos destinados a garantir a
definicao das melhores praticas de seguranga de informagéo a adotar, quer em fase de desenvolvimento
de software, quer em fase de testes de aceitagao, considerando em particular os principios de protegéo de
dados desde a concegéo e por defeito, analises de risco do tratamento e do ciclo de vida dos dados,
métodos de pseudonimizagdo e anonimizagdo dos dados, mesmo guando o sistema é desenvolvido e
mantido por subcontratante(s);

Propor aos competentes 6rgéos do Municipio a realizagéo de auditorias de seguranga de Tl (Transmisséo
da Informagao) e de avaliagdes de vulnerabilidade (testes de penefragéo) sistematicos, para que os
utilizadores possam ter conhecimento das proprias fragilidades e para que o Municipio consiga monitorizar
os alvos mais frageis e investir em formagdo com contelido especifico e direcionado, de acordo com as
vulnerabilidades detetadas e, sempre que habilitados para tanto, concretizar essas agoes;

Verificar se as medidas de seguranga definidas estdo em prética, garantindo que s&o eficazes e propondo
aos competentes 6rgdos do Municipio a sua atualizagao regular, especialmente quando o processamento
ou as circunstancias se alteram, incluindo as que sado implementadas pelos subcontratantes nos
tratamentos de dados;

Documentar e corrigir as vulnerabilidades de seguranga detetadas sem demora;

Propor aos competentes érgaos do Municipio a tomada das medidas necesséarias para garantir o pleno
cumprimento do artigo 33.° do RGPD, em particular no que diz respeito ao desenvolvimento de uma politica
interna para lidar e documentar eventuais violagoes de dados pessoais;
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v,

v) Avaliar periodicamente as medidas de seguranga, técnicas e organizativas, internas e propor aos y \
competentes 6rgaos do Municipio aprovar a sua atualizagdo e revisio sempre que necessario. &3
2.2 - Em matéria de autenticagao: 4%

a) Uilizar credenciais fortes com palavras-passe longas (pelo menos 12 caracteres), (inicas, complexas e
com numeros, simbolos, letras mailisculas e minusculas, alterando-as com frequéncia;

b) Equacionar, designadamente face a sensibilidade da informagao, aos privilégios dos utilizadores ou & forma
de acesso (v.g. remota), a aplicagao de autenticagéo multifator; '

2.3 - Em matéria de Infraestrutura e sistemas:

a) Garantir que os sistemas operativos de servidores e terminais se encontram atualizados, bem como todas
as aplicagdes (por exemplo, browser e plugins);

b) Manter atualizado o firmware dos equipamentos de rede;

c) Desenhar e organizar os sistemas e a infraestrutura por forma a segmentar ou isolar os sistemas e as redes
de dados para prevenir a propagacéo de malware dentro da organizagéo e para sistemas externos;

d) Robustecer a seguranga dos postos de trabalho e servidores, nomeadamente:

i. bloquear o acesso a sitios que sejam suscetiveis de constituir um risco para a seguranga;

ii. bloquear os redireccionamentos suspeitos através de motores de busca;

iii. bloquear de imediato os ficheiros e aplicagdes infetadas com malware;

iv. realizar inspegao periédica do estado e utilizagdo dos recursos do sistema;

v. monitorizar a utilizagdo do software instalado;

vi. ativar e conservar os registos de auditoria (log);

vii. validar os acessos por IP aos servidores que estao expostos ao publico;

viii. alterar o porto configurado por omissao para o protocolo de acessos remotos (RDP).
2.4 - Em matéria de ferramenta de correio eletronico:

a) Propor aos competentes ¢rgdos do Municipio a definigao de forma clara e inequivoca de politicas e
procedimentos internos sobre o especifico envio de mensagens de correio eletrénico contendo dados
pessoais, que introduzam as verificagdes adicionais necessarias, no sentido de:

i. garantir a insergéo dos enderegos de correio eletronico dos destinatérios no campo 'Bec:', nos casos de
multiplos destinatarios;

ii. prevenir erros na introdug@o manual de enderegos de correio eletrénico;

iii. assegurar que os ficheiros enviados em anexo contém apenas os dados pessoais que se pretendem
comunicar;

b) Equacionar a criagéo de listas de distribuigao ou grupos de contacto, com o objetivo de prevenir a
divulgagéo dos enderegos dos destinatéarios em operagdes de envio massivo de mensagens de correio
eletrénico;

¢) Equacionar a criagdo de regras com o objetivo de adiar/atrasar a entrega de mensagens de correio
eletronico contendo dados pessoais, mantendo-as na ‘Caixa de Saida' por um tempo determinado,
permitindo verificagbes de conformidade, apos clique em ‘Enviar';
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d)
e)

f)

g)

h)
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Encriptar com cédigo, ao qual s6 o destinatario tenha acesso, os emails e/ou anexos enviados que
contenham dados pessoais;

Confirmar com o destinatario, antes de envio de e-mail contendo dados pessoais, 0 enderego de email
preferencial para contacto;

Propor aos competentes é6rgdos do Municipio a realizagao de agdes de formagao no sentido de capacitar
os trabalhadores a operar os mecanismos de envio de mensagens de correio eletrénico de acordo com os
procedimentos definidos, sensibilizando-os para os erros mais comuns, potencialmente suscetiveis de
originar violagbes de dados pessoais e incentivando-os a dupla verificagao;

Propor para aprovagao dos competentes 6rgaos do Municipio os critérios técnicos de reforgo do sistema
de alerta da ferramenta de alarmistica utilizada pelo Municipio, para assegurar visibilidade imediata sobre
a criagdo por utilizadores de regras de encaminhamento automético de e-mails para contas externas;

Reforgar o sistema com ferramentas antiphishing e antispam, que permitam bloquear ligagdes e/ou anexos
com codigo malicioso;

Adotar controlos de seguranga que permitam classificar e proteger as mensagens de correio eletronico
sensiveis;

2.5 - Em matéria de Protecao contra malware:

a)

b)

c)

Utilizar encriptagao segura, especialmente no caso de credenciais de acesso, de dados especiais (os dados
pessoais elencados no n.° 1 do artigo 9.° do RGPD, de dados de natureza altamente pessoal (grosso modo,
os dados pessoais relacionados com condenagdes penais e infragdes - cf. artigo 10.° do RGPD - ou com
dimensdes da vida privada e familiar) ou de dados financeiros;

Criar um sistema de copias de seguranga (backup) atualizado, seguro e testado, totalmente separado das
bases de dados principais e sem acessibilidade externa;

Reforgar o sistema com ferramentas antimalware que inclua a capacidade de o verificar e detetar, bem
como o blogueio em tempo real de ameagas do tipo ransomware;

2.6 - Em matéria de Protegao utilizagao de equipamentos em ambiente externo:

a)

b)
c)
d)
e)
f
g)

Armazenar dados em sistemas internos, protegidos com medidas de seguranga apropriadas, e acessiveis
remotamente atraves de mecanismos de acesso seguro (VPN);

Permitir acessos apenas por VPN;

Bloquear as contas apos varias tentativas invalidas de login;

Ativar a autenticagao multifator para os utilizadores dos equipamentos;

Aplicar cifragem dos dados no sistema operativo;

Sempre que for aplicavel, ativar a funcionalidade de “remote wipe" e “find my device”;

Efetuar copias de seguranga automaticas das pastas de trabalho, quando o equipamento se encontra ligado
a rede da entidade;

Propor para aprovagéo dos competentes orgéos municipais os critérios de definicao de regras claras e
adequadas para a utilizagdo de equipamentos em ambiente externo;

Propor para aprovagao dos competentes 6rgaos municipais a aprovagéo as medidas técnicas destinadas
a impedir que, no transporte de informagao com dados pessoais, estes possam ser lidos, copiados,
alterados ou eliminados de forma nao autorizada:
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j)  Utilizar encriptagéo segura no transporte, em dispositivos de massa ou arquivo potencialmente permanente
(CD/DVDI/PEN USB).

ARTIGO 3.°-A
ATRIBUIGOES ESPECIFICAS DOS DEMAIS SERVIGCOS MUNICIPAIS QUE TENHAM ACESSOS A
DOCUMENTOS QUE CONTENHAM DADOS PESSOAIS

1. Nos termos da lei e das disposigdes regulamentares municipais aplicaveis e em vigor, quaisquer servigos
municipais devem:

a) Em matéria de Transporte de informacdo que integre dados pessoais:

a.1) Adotar as medidas técnicas aprovadas e destinadas a impedir que, no transporte de informag&o com dados
pessoais, estes possam ser lidos, copiados, alterados ou eliminados de forma néo autorizada;

a.2) Utilizar encriptag@o segura no transporte, em dispositivos de massa ou arquivo potencialmente permanente
(CD/DVD/PEN USB);

b) Em matéria de Transporte de Armazenamento de documentos em papel que contenham dados
pessoais:

b.1) Nomeadamente os servigos do arquivo municipal, cuidar pelo armazenamento de documentos em papel
que contenham dados pessoais;

b.2) Utilizar papel e impress@o que seja duravel;

b.3) Nomeadamente os servigos do arquivo municipal, conservar documentagao em local com controlo de
humidade e temperatura;

b.4) Nomeadamente os servigos do arquivo municipal, armazenar, devidamente organizados, os documentos
que contém dados pessoais sensiveis em local fechado, resistente ao fogo e inundagéo;

b.5) Controlar os acessos, com registo das respetivas data e hora, de quem acede e do(s) especifico(s)
documento(s) acedido(s);

b.6) Nomeadamente os servigos de ambiente municipais, providenciar pela destruigao dos documentos através
de equipamento especifico que garanta a destruigao “segura’.

_ ARTIGO 4
UTILIZAGAO DO HARDWARE E DO SOFTWARE

1. O Municipio coloca a disposi¢éo dos seus trabalhadores recursos tecnologicos nomeadamente equipamentos
(hardware) e programas informéticos licenciados (software).

2, O Utilizador n@o podera instalar e/ou executar outro software distinto daquele facultado ou autorizado pelo
Municipio.

3. A utilizagéo de software néo licenciado é uma conduta ilicita que pode implicar graves responsabilidades de tipo
penal e civil, para além de colocar em risco evidente os equipamentos informaticos e a informagao contida nos

mesmaos.

4. Caso o Utilizador necessite de um software adicional para o desempenho das suas tarefas, devera solicita-lo,
fundamentadamente, ao seu responsavel hierarquico imediato que, apos apreciagéo, propora a melhor solugéo,
submetendo o assunto, sendo o caso, a consideragao do responsavel hierarquico com poder final decisério,

5. O Utilizador deve utilizar os equipamentos e sistemas informaticos colocados a sua disposigao sem incorrer em
atividades que possam ser consideradas ilicitas ou ilegais, que infrinjam ou possam infringir os direitos do Municipio
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ou de terceiros ou ponham em risco a seguranga e estabilidade dos equipamentos e sistemas, assim como da ¢

informagéo neles contidos.

6. Sdo expressamente proibidas as atividades que constituam infragdo prevista na legislagdo em vigor,
nomeadamente:

a) Aceder, ler, apagar, copiar ou modificar as mensagens de correio eletrénico ou arquivos de outros
Utilizadores, exceto com o consentimento do titular, em fungdo de circunstancias concretas e nos limites da
lei;

b) Aceder a areas restritas dos sistemas informaticos do Municipio, de outros utilizadores ou de terceiros;

c) Destruir, alterar, inutilizar ou de qualquer forma danificar os dados, programas ou documentos eletronicos
do Municipio, dos seus Utilizadores, ou de eventuais terceiros;

d) Distorcer ou falsear registos LOG do sistema;
e) Aumentar o nivel de privilégios de um Utilizador no sistema;

f) Decifrar as chaves, sistemas ou algoritmos de codificagao e qualquer outro elemento de seguranga que
intervenha nos processos do Municipio;

g) Obstaculizar voluntaria ou involuntariamente os acessos de outros Utilizadores aos equipamentos e
sistemas do Municipio pelo consumo massivo de recursos informéaticos, assim como realizar agdes que
danifiquem, interrompam ou gerem erros;

h) Introduzir ou propagar programas, virus, applets, controlos Active X ou qualquer outro dispositivo I6gico
ou sequéncia de caracteres que causem ou sejam suscetiveis de causar qualquer tipo de alteragéo nos
sistemas informaticos da entidade ou de terceiros;

i) Introduzir, descarregar da Internet, reproduzir, utilizar ou distribuir programas informaticos n&o autorizados
expressamente pelo Municipio ou qualquer outro tipo de obra ou material cujos direitos de propriedade
intelectual ou industrial pertengam a terceiros, quando néo se disponha de autorizag&o para o efeito;

j) Instalar copias ilegais de qualquer programa, incluindo os estandardizados de facto e apagar, eliminar,
modificar ou alterar qualquer dos programas instalados legalmente;

k) Instalar software ou aplicativos de qualquer espécie cuja licenga tenha sido adquirida pelo Municipio, em
equipamentos diversos daqueles fornecidos para tal efeito (o que inclui a titulo enunciativo, equipamentos
ou dispositivos privados do Utilizador).

7. O Utilizador responsabiliza-se por qualquer alteragao ou instalagéo realizada nos equipamentos fornecidos com
acesso aberto que pela sua natureza carecem de privilégios de administrago.

8. O Utilizador ndo tem permiss@o para executar aplicagdes cujo objetivo seja o acesso remoto por parte de
terceiros a infraestrutura Municipal.

9. O Utilizador que pretenda aceder remotamente a infraestrutura do municipio tera de solicitar o acesso
correspondente aos Servigos de Informatica.

10. O Utilizador n&o tem permiss&o para copiar, alterar ou eliminar arquivos que tenham sido criados por terceiros,
sem prévio consentimento do seu autor e/ou dos competentes 6rgaos do Municipio, designadamente do presidente
Camara Municipal, de acordo e nos termos das limitagtes legais.

11. Os equipamentos e sistemas municipais ndo podem utilizar-se para transmitir ou armazenar contetdos
estranhos ao desenvolvimento das atribuigoes do municipio e competéncias dos seus 6rgaos.
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12. O Utilizador deve informar ou alertar o servigo de informéatica sempre que detetar qualquer tipo de atividade ou

comportamento anormal dos recursos disponibilizados pelo Municipio, nomeadamente questdes de seguranga e/ou
sistemas desatualizados, quer seja pelo aproveitamento de falhas de seguranca, quer pela simples tentativa e erro
de acerto de palavra-passe.

13. A utilizagéo de quaisquer equipamentos que nao sejam de propriedade do Municipio, para conexdo & sua
infraestrutura informatica, nomeadamente os computadores portateis, tablets, smartphones ou outros, deve ser
normalizada e configurada pelo Servigo de Informatica, de modo a acautelar a seguranga da informagao.

14, A alteragao de quaisquer componentes internos nos equipamentos nao € permitida, ficando vedada aos
utilizadores a realizagao de qualquer modificag@o ou manutengéo que, sempre que necessarias, serao efetuadas
pelos Servigos de Informatica.

15. Toda a rede interna, hardware e software esta sujeita a monitorizagao, podendo o Municipio manter o histérico
de acessos realizados aos seus sistemas, porém sem prejuizo do direito ao anonimato e a eliminagéo de dados,
nos termos legais aplicaveis.

ARTIGO 5.°
PALAVRAS PASSE E CHAVES DE ACESSO

1. As palavras passe e chaves de acesso sao meios utilizados pelos Utilizadores e administradores para
salvaguardar a confidencialidade da informagao disponivel nos equipamentos e sistemas do Municipio.

2. O responsavel pelo Servigo de Informatica detera, mediante prévia autorizagao e conhecimento dos competentes
6rgaos municipais as palavras passe e chaves de administragao.

3. O Utilizador compromete-se a fazer um uso diligente das palavras passe e chaves de acesso atribuidas e a
manter as mesmas confidenciais, responsabilizando-se por qualquer atividade que se realize ou tenha lugar
mediante a utilizagdo das mesmas.

4. Apos qualquer perda ou suspeita de acesso nao autorizado por parte de terceiros as palavras passe e chaves
de acesso o Utilizador devera informar o responsavel pelos Servigos de Informatica de forma imediata, o qual dara
também imediatamente conhecimento ao encarregado da protegao de dados e aos competentes 6rgaos municipais

5. Se o Utilizador suspeitar que outra pessoa conhece os seus dados de identificagao e de acesso deve proceder
a alteragéo imediata da mesma e comunicar o facto aos Servigos de Informética, com o fim de que estes lhe
permitam gerar de imediato nova(s) chave(s), sem prejuizo de dever também comunicar o facto ao encarregado da
prote¢ao de dados e aos competentes 6rgaos municipais

6. Nos casos de baixa ou auséncia temporal do Utilizador ou perante a inacessibilidade por parte do mesmo aos
equipamentos e sistemas atribuidos, este pode, por escrito e indicando a finalidade, solicitar aos competentes
o0rgéos municipais com conhecimento ao encarregado da protegdo de dados, que autorize os Servicos de
Informatica a proceder a alteragao da palavra passe e chaves.

7. E proibida a utilizagdo de técnicas de encriptagdo ou codificagdo de informagéo ndo autorizadas efou nio
facultadas pelo Municipio.

ARTIGO 6.°
CORREIO ELETRONICO

1. O Municipio disponibilizara ao Utilizador, sempre que se revele necessario em fungdo das suas
responsabilidades laborais, uma conta de correio eletronico do Municipio.
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2. Em casos pontuais e por solicitagao ou necessidade especifica de um qualquer servigo, poderdo ser criadas
contas de e-mail por servigo, partilhadas por varios utilizadores, que deverao respeitar as regras em vigor para as
contas de e-mail por utilizador.

3. O Utilizador deve utilizar o correio eletronico em nome do Municipio para fins exclusivamente laborais.

4, Sempre que um correio eletrénico pelo seu contelido ou pelos anexos, seja relevante para efeitos de um
processo que decorra no Municipio ou contiver informagéo relevante para o Municipio, o Utilizador deve gravar o
correio eletronico recebido, enviando para a pasta de trabalho definida para o efeito ou tramitando para o servigo
de gestao documental.

5. O Utilizador deve respeitar a predefinigéo do aspeto grafico do correio eletronico da autarquia.

6. O Utilizador nao deve enviar, distribuir, dar a conhecer e comunicar informagéo confidencial ou classificada do
Municipio.

7. E proibida a transmissao de correio cujo contetido seja ilegal, difamatorio, obsceno, ofensivo, denegatério ou
imoral.

8. Cessada a colaboragao ou relagéo laboral de um Utilizador com o Municipio, e apds comunicagéo dos servigos
competentes e mediante prévia decisao dos competentes 6rgaos municipais sera desativada ou encerrada a conta
de correio eletrénico do mesmo, podendo ser gerada uma mensagem automatica.

9. O Municipio pode manter, se o entender e nos limites da lei, uma copia de seguranga do correio eletrénico de
contas encerradas.

10. O Utilizador, em caso de auséncia, deve ativar o mecanismo de mensagem automatica out-of-office (fora-do-
escritorio), ou reencaminhar o correio eletronico para outra conta ativa do Municipio, de forma a assegurar o normal
funcionamento dos servigos.

11. A monitorizagéo sera realizada, a qualquer momento e de forma automatica, através da utilizago de diversos
sistemas informaticos existentes para tal finalidade e mantidos na infraestrutura tecnolégica do Municipio.

12. Na sequeéncia de tal monitorizagéo e/ou filtragem, as mensagens enviadas para um e-mail do Municipio poderéo
ser redirecionadas para outro e-mail interno, na sequéncia de fundada suspeita de conter contetido malicioso que
ponha em causa a seguranga da informagéo, sem necessidade de qualquer aviso prévio e sem conhecimento do
emissor e do recetor da mensagem.

ARTIGO 7.°
ACESSO E UTILIZAGAO DA INTERNET

1. O Municipio disponibiliza ao Utilizador 0 acesso a Internet, em fungao das responsabilidades laborais ou tarefas
que Ihe sejam atribuidas.
2. AlInternet € uma ferramenta de trabalho para uso estritamente profissional.

3. O Utilizador tem consciéncia de que a Internet € uma rede a nivel mundial com contetidos que podem resultar
ilicitos, ofensivos ou em geral inapropriados.

4. Sem prejuizo do disposto no numero anterior, e estando todo o trafego sujeito a monitorizagéo e filtragem
automatica, esta bloqueada, a navegagao nos sites com a seguinte categorizagao, excetuando-se os de, ou para,
as fungdes desempenhadas pelo utilizador em questao:

a) Pornografia;
b) Partilha de ficheiros (exemplo.: peer to peer);
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c) Terrorismo;

d) Drogas;

e) Hackers e qualquer tipo de pirataria informatica;

f) Jogos;

g) Violéncia e agressividade (racismo, xenofobia, etc.);

h) Video e Audio;

i) Musica on-line;

j) Outros, que se considerem desadequados para as fungbes do utilizador.

5. O Municipio monitoriza e controla, de forma automética, os sistemas e tecnologias de informagao, e demais
meios, validando se cumprem em todo o momento as medidas de seguranga necessarias.

6. Os conteudos de natureza nao profissional que os Utilizadores enviem a outrem sao passiveis de sancionamento
disciplinar, nos termos legais.

7. Nenhum software, ficheiro executavel ou base de dados que se descarregue da Internet ou que se receba por
correio eletronico ou através de qualquer suporte material (CD, Pen USB, outros) necessério para o desempenho
das tarefas profissionais pode ser instalado rio terminal ou dispositivo propriedade do Municipio sem se comprovar
previamente, com os Servigos de Informatica, que esta devidamente licenciado e limpo de virus.

8. Os competentes drg@os municipais podem limitar a utilizagao de dispositivos removiveis de armazenamento, tais
como Pens USB, CDs, entre outros.

ARTIGO8®
UTILIZAGAO DA INFORMAGAO

1. Todos os documentos eletronicos, dados e informagdes resultantes das atividades exercidas pelos utilizadores
e servigos, devem estar armazenados em servidor, nas pastas afetas a cada utilizador ou servigo.

2. Os dados dos servigos constantes nas Bases de Dados utilizadas pelos diversos sistemas aplicacionais em
utilizagéo pelo Municipio s&o propriedade deste e devem ser mantidos integros e inviolaveis.

3. Sempre que o Utilizador aceda a dados pessoais incorporados nos ficheiros, por motivos diretamente
relacionados com a fung@o desempenhada deve este trata-los, Unica e exclusivamente, em conformidade com o
ambito de autorizag@o expressamente comunicada pelos competentes 6rgaos municipais.

4. O Utilizador nao deve usar dados pessoais com fins ou efeitos ilicitos, proibidos ou lesivos de direitos ou
interesses de terceiros, ou contrarios as finalidades para os quais foram recolhidos.

5. Ao Utilizador € expressamente proibido aceder ou fratar dados pessoais para os quais nao tenha obtido expressa
autorizagdo legal por parte dos competentes 6rgaos do Municipio.

6. O Utilizador ndo pode criar qualquer base de dados com dados pessoais sem que a mesma seja legal e
previamente autorizada e enquadrada pelos competentes érgdos do Municipio.

7. Quaisquer questdes sobre protegao de dados pessoais e sobre o exercicio de quaisquer direitos relativos aos
mesmos devem ser colocadas aos competentes 6rgdos do Municipio, sem prejuizo de também poderem sé-lo,
concomitantemente, ao encarregado da prote¢@o de dados do Municipio e sem prejuizo de qualquer prerrogativa
legal deste e, bem assim, da Comissao Nacional de Protegao de Dados.
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CAPITULO Il <F
NORMAS E PROCEDIMENTOS INTERNOS A OBSERVAR PELOS SERVICOS RELATIVAMENTE AO /1/
TRATAMENTO DOS DADOS PESSOAIS

SECGAO|
PRINCIPIOS

ARTIGO 9.°
PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS
Os dados pessoais sao:
a) Objeto de um tratamento licito, leal e transparente em relagao ao titular dos dados;

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades;

¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais séo
tratados;

d) Exatos e atualizados sempre que necessério, devendo ser adotadas todas as medidas adequadas para
que os dados inexatos, sejam apagados ou retificados sem demora;

e) Conservados de uma forma que permita a identificagéo dos titulares des dados apenas durante o periodo
necessario para as finalidades para as quais sao tratados;

f) Tratados de uma forma que garanta a sua seguranga, incluindo a protegao contra o seu tratamento n&o autorizado
ou ilicito e contra a sua perda, destruicao ou danificagéo acidental, adotando as medidas técnicas ou organizativas
adequadas.

ARTIGO 10.°
LICITUDE DO TRATAMENTO

1. O tratamento s0 é licito se e na medida em que se verifique pelo menos uma das seguintes situagdes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma
ou mais finalidades especificas;

b) O tratamento for necessario para a execugao de um contrato no qual o titular dos dados é parte, ou para
diligéncias pré-contratuais a pedido do titular dos dados;

¢) O tratamento for necessario para o cumprimento de uma obrigagéo juridica a que o Municipio esteja
sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade
publica de que esta investido o Municipio;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo Municipio ou por terceiros,
exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a protegao dos
dados pessoais, em especial se o titular for uma crianga.
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ARTIGO 11.2
CONDIGOES APLICAVEIS AO CONSENTIMENTO

1. Quando o tratamento for realizado com base no consentimento, o Municipio, através dos seus competentes
orgéos, deve poder demonstrar que o fitular dos dados deu o seu consentimento para o tratamento dos seus dados
pessoais.

2. Se o consentimento do titular dos dados for dado no contexto de uma declaragdo escrita que diga também
respeito a outros assuntos, o pedido de consentimento deve ser apresentado de uma forma que o distinga
claramente desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem clara e simples, néo
sendo vinculativa qualquer parte dessa declaragao que constitua violagao da lei geral ou do presente regulamento.

3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento, sendo, antes de dar o seu
consentimento, o titular dos dados informado desse facto e devendo o consentimento ser tao facil de retirar quanto
de dar.

ARTIGO 12.°
CONSENTIMENTO DE MENORES

1. Nos termos do artigo 8.° do RGPD, os dados pessoais de criangas sé podem ser objeto de tratamento com base
no consentimento previsto na alinea a) do n.° 1 do mesmo artigo 6.° do RGPD e relativo a oferta direta de servigos
da sociedade de informagao quando as mesmas ja tenham completado treze anos de idade.

2, Caso a crianga tenha idade inferior a treze anos, o tratamento s6 € licito se o consentimento for dado pelos
representantes legais desta, preferencialmente com recurso a meios de autenticagéo segura, como o Cartdo de
Cidad&o ou a Chave Mével Digital.

ARTIGO 13.°
TRATAMENTO DE CATEGORIAS ESPECIAIS DE DADOS PESSOAIS

1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filosoficas, ou a filiagéo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos & salide ou dados relativos a vida
sexual ou orientagdo sexual de uma pessoa.

2. O disposto no n.° 1 ndo se aplica se se verificar um dos seguintes casos:

a) Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento desses dados pessoais
para uma ou mais finalidades licitas especificas, exceto se existir norma legal que previna que a proibigao a
que se refere o n.° 1 nao pode ser infirmada pelo titular dos dados;

b) Se o tratamento for necessario para efeitos do cumprimento de obrigagdes e do exercicio de direitos
especificos do Municipio ou do titular dos dados em matéria de legislagao laboral, de seguranga social e de
protegdo social, na medida em que esse tratamento seja permitido por norma legal ou ainda por uma
convengao coletiva;

¢) Se o tratamento for necessario para proteger os interesses vitais do titular dos dados ou de outra pessoa
singular, no caso de o fitular dos dados estar fisica ou legalmente incapacitado de dar o seu consentimento,
sempre nos limites da lei;

d) Se o tratamento se referir a dados pessoais que tenham sido manifestamente tornados publicos pelo seu
titular;
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e) Se o tratamento for necessario a declaragéo, ao exercicio ou a defesa de um direito, nomeadamente num
processo judicial, ou sempre que os tribunais atuem no exercicio da sua fungao jurisdicional;

f) Se o tratamento for necesséario por motivos de interesse publico importante, com base em norma legal,
que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a protegao dos dados pessoais
e prever medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses do
titular dos dados;

g) Se o tratamento for necessario para efeitos de medicina preventiva ou do trabalho, para a avaliagéo da
capacidade de trabalho do empregado, para diagnéstico médico, prestagédo de cuidados ou tratamentos de
salide ou de agao social ou para a gestdo de sistemas e servigos de salide ou de a¢o social, com base em
norma legal ou por forga de um contrato com um profissional de satde, sob reserva das condigdes e garantias
previstas non.° 3;

h) Se o tratamento for necessario por motivos de interesse publico no dominio da salde publica, tais como
a protega@o contra ameagas transfronteiricas graves para a saude ou para assegurar um elevado nivel de
qualidade e de seguranga dos cuidados de salde e dos medicamentos ou dispositivos médicos, com base
no em norma legal que preveja medidas adequadas e especificas que salvaguardem os direitos e liberdades
do titular dos dados, em particular o sigilo profissional;

i) Se o tratamento for necessario para fins de arquivo de interesse publico, para fins de investigagéo cientifica
ou historica ou para fins estatisticos, em conformidade com o artigo 89.%, n.° 1, do RGPD com base em norma
legal, que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a protecéo dos dados
pessoais e prever medidas adequadas e especificas para a defesa dos direitos fundamentais e dos
interesses do titular dos dados.

3. Os dados pessoais referidos no n.° 1 podem ser tratados para os fins referidos no n.° 2, alinea h), se os dados
forem tratados por ou sob a responsabilidade de um profissional sujeito a obrigagéo de sigilo profissional, nos
termos legais ou de regulamentagéo estabelecida pelas autoridades nacionais competentes, ou por outra pessoa
igualmente sujeita a uma obrigagéo de confidencialidade nos termos legais ou de regulamentagéo estabelecida
pelas autoridades nacionais competentes.

i ARTIGO 14.°
PROTECAO DE DADOS PESSOAIS DE PESSOAS FALECIDAS

1. Os dados pessoais de pessoas falecidas sao protegidos nos termos do RGPD quando se integrem nas categorias
especiais de dados pessoais a que se refere o n.° 1 do artigo 9.° do RGPD, ressalvados os casos previstos no n.°

2 do mesmo artigo.

2. Os direitos previstos no RGPD relativos a dados pessoais de pessoas falecidas, abrangidos pelo nimero anterior,
nomeadamente os direitos de acesso, retificagéo e apagamento, sdo exercidos por quem a pessoa falecida haja
legalmente designado para o efeito ou, na sua falta, pelos respetivos herdeiros, nos termos da lei.

, SECGAO Il
RESPONSAVEL PELO TRATAMENTO E SUBCONTRATANTE
ARTIGO 15.°
RESPONSABILIDADE DO RESPONSAVEL PELO TRATAMENTO

1. O Responsavel pelo tratamento de dados & o Municipio.
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2, O responsavel pelo tratamento aprova e aplica, através dos seus competentes drgéos e servigos, as medidas
técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é realizado em
conformidade com o RGPD, com a demais legislagéo aplicavel e com o presente regulamento.

3. As medidas incluem a adogao e o modo de aplicagéo das politicas adequadas em matéria de protecéo de dados,
cbdigos de conduta, politicas de privacidade e procedimentos de certificagdo os quais constituem evidéncias do
cumprimento das obrigagdes legais e regulamentares por parte do Municipio e norteiam-se, entre outras, pelas
orientaces emanadas da Comissdo Nacional de Protecdo de Dados, nomeadamente as previstas na sua
DIRETRIZ/2023/1 sobre medidas organizativas e de seguranga aplicveis aos tratamentos de dados pessoais,
disponivel em https://www.cnpd.pt/decisoes/diretrizes/, permitindo ao Municipio, nomeadamente:

a) Acompanhar o desenvolvimento da sociedade da informagao, propondo agbes e capitalizando as
oportunidades dai decorrentes;

b) Assegurar a organizagéo e gestao da rede de comunicagdes, voz e dados do Municipio;

¢) Promover a adequada formagéo dos trabalhadores do Municipio, nas areas associadas aos sistemas de
informagao;

d) Fomentar junto dos trabalhadores uma cultura de privacidade e seguranga da informag&o, para que cada
um esteja capacitado para reconhecer potenciais ameagas e agir em conformidade, e como forma de reduzir
a ocorréncia e o impacto do erro humano;

e) Dar a conhecer aos trabalhadores o dever de confidencialidade a que estéo suijeitos pelo facto de tratarem
dados pessoais;

f) Aprovar e adotar tudo quanto necessario para a cabal implementagéo do RGPD, designadamente no
ambito das atuagdes dos servigos municipais apontadas nos artigos 3° e 3°-A do presente regulamento;

g) Nas condigdes legais, v.g. as previstas no artigo 35° do RGPD, quando um certo tipo de tratamento, em
particular que utilize novas tecnologias e tendo em conta a sua natureza, &mbito, contexto e finalidades, for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares, o Municipio
procede, antes de iniciar o tratamento, a uma avaliagao de impacto das operagdes de tratamento previstas
sobre a prote¢@o de dados pessoais, solicitando previamente o parecer do encarregado da protego de
dados.

4, As medidas referidas nas alineas a) a f) do nimero anterior sdo revistas e atualizadas consoante as
necessidades, tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem
como os riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade de ocorréncia e gravidade
podem ser variaveis.

) ARTIGO 16°
PROTEGAO DE DADOS DESDE A CONCEGAO E POR DEFEITO

1. Incumbe ao Municipio determinar a aplicagéo de medidas técnicas e organizativas para assegurar que, por
defeito, s6 sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento,
bem como nao sejam disponibilizados sem intervengao humana a um niimero indeterminado de pessoas singulares.

2. A obrigagao referida no nimero anterior aplica-se:
a) A quantidade de dados pessoais recolhidos;
b) A extensao do seu tratamento;
¢) Ao seu prazo de conservagao,
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d) A sua acessibilidade;

ARTIGO 17.°
SUBCONTRATANTE

1. Quando o tratamento dos dados for efetuado por sua conta, o Municipio recorre apenas a subcontratantes que
apresentem garantias suficientes de execugao de medidas técnicas e organizativas adequadas de uma forma que
o tratamento safisfaga os requisitos da lei e do presente regulamento e assegure a defesa dos direitos do titular dos
dados. '

2. O tratamento em subcontratagao é regulado por contrato que vincule o subcontratante ao Municipio, o qual, entre
outras previsdes legalmente possiveis, deve estabelecer o objeto, a duragdo, a natureza e finalidade do tratamento,
o tipo de dados pessoais, as categorias dos titulares dos dados e as obrigagdes e direitos do Municipio.

ARTIGO 18.°
TRATAMENTO SOB A AUTORIDADE DO RESPONSAVEL PELO TRATAMENTO OU DO SUBCONTRATANTE

O subcontratante ou qualquer pessoa que, agindo sob a autoridade do Municipio ou do subcontratante, tenha
acesso a dados pessoais, s6 pode proceder ao tratamento destes dados mediante clara instrugéo do Municipio ou
do subcontratante nesse sentido, salvo se o contrario resultar expressamente da lei ou de cominag&o judicial.

ARTIGO 19.°
REGISTOS DAS ATIVIDADES DE TRATAMENTO

1. No Municipio & assegurada a conservagdo de um registo de todas as atividades de tratamento sob a
responsabilidade municipal, constando desse registo as seguintes informagoes:

a) O nome e os contactos do Municipio, enquanto entidade responsavel pelo tratamento e, sendo caso disso,
de qualquer responsavel conjunto pelo tratamento e do encarregado da protegao de dados;

b) As finalidades do tratamento dos dados;
¢) A descrigéo das categorias de titulares de dados e das categorias de dados pessoais;

d) As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados, incluindo os
destinatarios estabelecidos em paises terceiros ou organizagdes internacionais;

e) Se possivel, os prazos previstos para o apagamento das diferentes categorias de dados;
f) Se possivel, uma descrigéo geral das medidas técnicas e organizativas no dominio da seguranca.

SECCAOI
SEGURANCA DOS DADOS PESSOAIS

ARTIGO 20.°
SEGURANCA DO TRATAMENTO

1. Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades
das pessoas singulares, o Municipio e o subcontratante aplicam as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranga adequado ao risco, incluindo, consoante o que for adequado:

a) A pseudonimizagao e a cifragem dos dados pessoais;

b) Acapacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servigos de tratamento;
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¢) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no

caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar reqularmente a eficacia das medidas técnicas e organizativas
para garantir a seguranca do tratamento.
2. O Municipio e o subcontratante tomam medidas para assegurar que qualquer pessoa singular que, agindo sob
a autoridade municipal ou do subcontratante, tenha acesso a dados pessoais, s6 procede ao seu tratamento
mediante instrugdes do Municipio, nos termos legais aplicaveis, salvo se o contrario resultar expressamente da lei
ou de cominagao judicial.

ARTIGO 21.°
NOTIFICAGAO DE UMA VIOLAGAO DE DADOS PESSOAIS A AUTORIDADE DE CONTROLO

1. Em caso de violagéo de dados pessoais, o Municipio, através dos seus competentes 6rgaos, notifica desse facto
a Comissao Nacional de Proteg@o de Dados, sem demora injustificada e, sempre que possivel, até 72 horas apés
ter tido conhecimento da mesma, a menos que a violagao dos dados pessoais nao seja suscetivel de resultar num
risco para os direitos e liberdades das pessoas singulares.

2. Se a notificagdo a autoridade de controlo néo for transmitida no prazo de 72 horas, é acompanhada dos motivos
do atraso.

3. O subcontratante notifica 0 Municipio sem demora injustificada apés ter conhecimento de uma violagao de dados
pessoais.

4. A notificagéo referida no n.° 1 deve, pelo menos:

a) Descrever a natureza da violagao dos dados pessoais incluindo, se possivel, as categorias e o nimero
aproximado de titulares de dados afetados, bem como as categorias e o niimero aproximado de registos de
dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecéo de dados ou de outro ponto de contacto
onde possam ser obtidas mais informagdes;

¢) Descrever as consequéncias provaveis da violagao de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo Municipio para reparar a violagao de dados pessoais,
inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;

4. Caso, e na medida em que nao seja possivel fornecer todas as informagdes ao mesmo tempo, estas podem ser
fornecidas por fases, sem demora injustificada.

5. O Municipio documenta quaisquer violagdes de dados pessoais, compreendendo os factos relacionados com as
mesmas, os respetivos efeitos e a medida de reparagéo adotada, devendo essa documentag&o permitir a Comissao
Nacional de Protegao de Dados verificar o cumprimento do disposto no presente artigo.

ARTIGO 22.°
COMUNICAGAO DE UMA VIOLAGAO DE DADOS PESSOAIS AO/A TITULAR DOS DADOS

1. Quando a violagéo dos dados pessoais for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares, o Municipio comunica a violagao de dados pessoais ao titular dos dados sem demora
injustificada.
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2. A comunicagao ao titular dos dados a que se refere o n.° 1 do presente artigo descreve em linguagem clara e
simples a natureza da violagao dos dados pessoais e fomece, pelo menos, as informagdes e medidas previstas no
artigo 21.°, n.° 3, alineas b), ¢) e d).

3. Sem prejuizo das prerrogativas legais da Comissao Nacional de Protegao de Dados, a comunicago ao titular
dos dados a que se refere o n.° 1 néo é exigida se for preenchida uma das seguintes condigdes:

a) O Municipio tiver aplicado medidas de protegao adequadas, tanto técnicas como organizativas, e essas
medidas tiverem sido aplicadas aos dados pessoais afetados pela violagdo de dados pessoais,
especialmente medidas que tormem os dados pessoais incompreensiveis para qualquer pessoa nio
autorizada a aceder a esses dados, tais como a cifragem;

b) O Municipio tiver tomado medidas subsequentes que assegurem que o elevado risco para os direitos e
liberdades dos titulares dos dados a que se refere o n.° 1 j& no é suscetivel de se concretizar; ou

¢) Implicar um esforgo desproporcionado, sendo que, neste caso, é feita uma comunicagéo plblica ou tomada uma
medida semelhante através da qual os titulares dos dados sao informados de forma igualmente eficaz.

SECGCAO IV
DIREITOS DO/A TITULAR DOS DADOS
ARTIGO 23.°
TRANSPARENCIA DAS INFORMAGOES, DAS COMUNICAGOES E DAS REGRAS PARA EXERCICIO DOS
DIREITOS DOS/AS TITULARES DOS DADOS

1. O Municipio toma as medidas adequadas para que possa fornecer ao titular as informagées a que se referem os
artigos 24.° e 25.° e qualquer comunicagao prevista nos artigos 22.°, 26.°, 28.° e 29.° a 34.° a respeito do tratamento,
de forma concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e simples, em especial
quando as informagdes sao dirigidas especificamente a criangas.

2. As informagdes s&o prestadas por escrito ou por outros meios, incluindo, se for caso disso, por meios eletronicos.

3. Se o titular dos dados o solicitar, a informagao pode ser prestada oralmente, desde que a identidade do titular
seja comprovada por outros meios.

4. O Municipio facilita o exercicio dos direitos do titular dos dados nos termos dos artigos 26.°, 28.° e 29.° a 34.°
exceto se demonstrar que nao esta em condigdes de identificar o titular dos dados.

5. O Municipio fornece ao titular as informagdes sobre as medidas tomadas, mediante pedido apresentado nos
termos dos artigos 26.° e 29.° a 33.°, sem demora injustificada e no prazo de um més a contar da data de recegao
do pedido, prazo este que pode ser prorrogado até dois meses, quando for comprovada e fundamentadamente
necessario, tendo em conta a complexidade do pedido e o nimero de pedidos.

6. O Municipio informa o titular dos dados de alguma prorrogagéo e dos motivos da demora no prazo de um més a
contar da data de recegéo do pedido, sendo que, caso o titular dos dados apresente o pedido por meios eletronicos,
a informagéo é, sempre que possivel, fornecida por meios eletronicos, salvo pedido em contrario do titular,

7. Se o Municipio ndo der seguimento ao pedido apresentado pelo titular dos dados, informa-o sem demora e, 0
mais tardar, no prazo de um més a contar da data de recegao do pedido, das razées que o levaram a ndo tomar
medidas e da possibilidade de apresentar reclamagao a uma autoridade de controlo e intentar ac&o judicial.

8. As informagdes fornecidas nos termos dos artigos 24.° e 25.° e quaisquer comunicagoes e medidas tomadas nos
termos dos artigos 22.°, 26.°, 28.° e 29.° a 34.° sao fornecidas a titulo gratuito.

9. Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou excessivos,
nomeadamente devido ao seu carater repetitivo, o Municipio pode:
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a) Exigir o pagamento de uma taxa legalmente fixada pelos seus competentes érgéos;

b) Recusar-se a dar seguimento ao pedido, demonstrando o carater manifestamente infundado ou excessivo
do mesmo.
8. Quando o Municipio tiver dividas razoéveis quanto a identidade do titular que apresenta o pedido a que se refere
o n.’ 1 pode solicitar que Ihe sejam fornecidas as informagdes adicionais que forem necessarias para confirmar a
identidade do titular dos dados.
_ SECGAOV
INFORMACAO E ACESSO AOS DADOS PESSOAIS

ARTIGO 24.°
INFORMAGOES A FACULTAR QUANDO OS DADOS PESSOAIS SA0 RECOLHIDOS JUNTO DO/A TITULAR

1. Quando os dados pessoais forem recolhidos junto do titular, o Municipio faculta-lhe, aquando da recolha desses
dados pessoais, as seguintes informagdes:
a) Aidentidade e os contactos do Municipio;
b) Os contactos do encarregado da protecdo de dados, se for caso disso;
¢) As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para
o tratamento;

d) Se o tratamento dos dados se basear no artigo 10.°, n.° 1, alinea f), os interesses legitimos do Municipio
ou de um terceiro;

e) Os destinatarios ou categorias de destinatarios dos dados pessoais, se 0s houver;

2, Para além das informages referidas no n.° 1, aquando da recolha dos dados pessoais, 0 Municipio fomece ao
titular as seguintes informagdes adicionais, necessarias para garantir um tratamento equitativo e transparente:

a) Prazo de conservagao dos dados pessoais ou, se ndo for possivel, os critérios usados para definir esse
prazo;

b) A existéncia do direito de solicitar o0 acesso aos dados pessoais que lhe digam respeito, bem como a sua
retificagdo ou o seu apagamento, e a limitag@o do tratamento no que disser respeito ao titular dos dados, ou
do direito de se opor ao tratamento, bem como do direito & portabilidade dos dados;

¢) Se o tratamento dos dados se basear no artigo 10.%, n.° 1, alinea a), ou no artigo 13.%, n.° 2, alinea a), a
existéncia do direito de retirar consentimento em qualquer altura, sem comprometer a licitude do tratamento
efetuado com base no consentimento previamente dado;

d) O direito de apresentar reclamag&o a Comissao Nacional de Prote¢o de Dados;

e) Se a comunicagao de dados pessoais constitui ou ndo uma obrigagao legal ou contratual, ou um requisito
necessario para celebrar um contrato, bem como se o fitular esta legalmente obrigado a fornecer os dados
pessoais e as eventuais consequéncias de nao fornecer esses dados;

f) A existéncia de decisoes automatizadas, incluindo a definigao de perfis, e, pelo menos nesses casos,
informagdes Uteis relativas a logica subjacente, bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados.

3. Quando o Municipio tiver a intengdo de proceder ao tratamento posterior dos dados pessoais para fins legalmente
previstos que ndo sejam aqueles para os quais os dados tenham sido recolhidos, antes desse tratamento fornece
ao titular dos dados informagdes sobre esses fins e quaisquer outras informagdes pertinentes, nos termos do n.? 2.
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ARTIGO 25.° o
INFORMACOES A FACULTAR QUANDO OS DADOS PESSOAIS NAO SAO RECOLHIDOS JUNTO DO/A
TITULAR

1. Quando os dados pessoais ndo forem recolhidos junto do fitular, o Municipio foece-lhe as seguintes
informagoes:

a) Aidentidade e os contactos do Municipio;

b) Os contactos do encarregado da protegao de dados, se for caso disso;

¢) As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para
o tratamento;

d) As categorias dos dados pessoais em questao;
e) Os destinatarios ou categorias de destinatarios dos dados pessoais, se os houver,

2, Para alem das informagées referidas no n.° 1, o Municipio fornece ao fitular as seguintes informagdes,
necessarias para lhe garantir um tratamento equitativo e transparente:

a) Prazo de conservacao dos dados pessoais ou, se ndo for possivel, os critérios usados para fixar esse
prazo;

b) Se o tratamento dos dados se basear no artigo 10.%, n.° 1, alinea f), os interesses legitimos do Municipio
ou de um terceiro;

c) Aexisténcia do direito de solicitar o acesso aos dados pessoais que lhe digam respeito, e a retificagao ou
0 apagamento, ou a limitagéo do tratamento no que disser respeito ao titular dos dados, e do direito de se
opor ao tratamento, bem como do direito a portabilidade dos dados;

d) Se o tratamento dos dados se basear no artigo 10.°, n.° 1, alinea a), ou no artigo 13.%, n° 2, alinea a), a
existéncia do direito de retirar consentimento em qualquer altura, sem comprometer a licitude do tratamento
efetuado com base no consentimento previamente dado;

e) O direito de apresentar reclamagao a Comissao Nacional de Protegao de Dados;
f) A origem dos dados pessoais e, eventualmente, se provém de fontes acessiveis ao publico;

g) A existéncia de decisdes automatizadas, incluindo a definigao de perfis e, pelo menos nesses casos,
informagdes (teis relativas a l6gica subjacente, bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados.

3. O Municipio comunica as informagoes referidas nos n.os 1 e 2:

a) Num prazo razoavel apos a obtengao dos dados pessoais, mas 0 mais tardar no prazo de um més, tendo
em conta as circunstancias especificas em que estes forem tratados;

b) Se os dados pessoais se destinarem a ser utilizados para fins de comunicagéo com o titular dos dados, o
mais tardar no momento da primeira comunicag&o ao titular dos dados; ou

¢) Se estiver prevista a divulgagdo dos dados pessoais a outro destinatério, o mais tardar aquando da
primeira divulgagao desses dados.

4. Quando o Municipio tiver a intengao de proceder ao fratamento posterior dos dados pessoais para um fim que
nao seja aquele para o qual os dados pessoais tenham sido obtidos, antes desse tratamento fornece ao titular dos
dados informagoes sobre-esse fim e quaisquer outras informagdes pertinentes referidas no n.° 2.
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5. Os n.%s 1 a4 nao se aplicam quando e na medida em que:
a) O fitular dos dados j& tenha, comprovadamente, conhecimento das informacdes;

b) Se comprove a impossibilidade de disponibilizar a informagdo, ou que o esforgo envolvido seja
desproporcionado, nomeadamente para o tratamento para fins de arquivo de interesse publico, para fins de
investigagao cientifica ou histérica ou para fins estatisticos, sob reserva das condigbes e garantias previstas
no artigo 89.°, n.° 1 do RGPD, e na medida em que a obrigagéo referida no n.° 1 do presente artigo seja
suscetivel de tornar impossivel ou prejudicar gravemente a obtengao dos objetivos desse tratamento, sendo
que, nestes casos, 0 Municipio toma as medidas adequadas para defender os direitos, liberdades e
interesses legitimos do titular dos dados, inclusive através da divulgagao da informagao ao piblico;

c) A obteng&o ou divulgagdo dos dados esteja expressamente prevista em normativos legais ao qual o
Municipio estiver sujeito, prevendo medidas adequadas para proteger os legitimos interesses do titular dos
dados; ou

d) Os dados pessoais devam permanecer confidenciais em virtude de uma obrigagéo de sigilo profissional
regulamentada por norma legal, inclusive uma obrigagao legal de confidencialidade.

ARTIGO 26.°
DIREITO DE ACESSO DO/A TITULAR DOS DADOS

1. O fitular dos dados tem o direito de obter do Municipio a confirmacéo de que os dados pessoais que lhe digam
respeito s&o ou nao objeto de tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais e as

seguintes informagoes:
a) As finalidades do tratamento dos dados;
b) As categorias dos dados pessoais em questao;

¢) Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou seréo divulgados,
nomeadamente os destinatarios estabelecidos em paises fterceiros ou pertencentes a organizagoes
internacionais;

d) Se for possivel, o prazo previsto de conservagéo dos dados pessoais, ou, se nao for possivel, os critérios
usados para fixar esse prazo;

e) A existéncia do direito de solicitar ao Municipio a retificagéo, 0 apagamento ou a limitag&o do tratamento
dos dados pessoais no que diz respeito ao titular dos dados, ou do direito de se opor a esse tratamento;

f) O direito de apresentar reclamagao a Comisséo Nacional de Proteg&o de Dados;

g) Se os dados néo tiverem sido recolhidos junto do fitular, as informagbes disponiveis sobre a origem desses
dados;

h) A existéncia de decisdes automatizadas, incluindo a definigao de perfis, e, pelo menos nesses casos,
informagdes Uteis relativas a l6gica subjacente, bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados.

2. O Municipio fornece uma copia dos dados pessoais em fase de tratamento.

3. Para fornecer outras copias solicitadas pelo titular dos dados, o Municipio pode exigir o pagamento de taxa legal
ou regulamentarmente fixada.

4. Se o titular dos dados apresentar o pedido por meios eletrénicos, e salvo pedido em contréario do titular dos
dados, a informagao é fornecida num formato eletrénico de uso corrente.
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ARTIGO 27.°
PRAZO DE CONSERVAGAO DE DADOS PESSOAIS

1. O prazo de conservagao de dados pessoais & o que estiver fixado por norma legal ou regulamentar ou, na falta
desta, 0 que se revele comprovadamente necessario para a prossecucgao da finalidade.

2. Quando, pela natureza e finalidade do tratamento, designadamente para fins de arquivo de interesse publico,
fins de investigagao cientifica ou histérica ou fins estatisticos, ndo seja possivel determinar antecipadamente o
momento em que o mesmo deixa de ser necessario, € licita a conservagao dos dados pessoais.

3. Quando os dados pessoais sejam necessarios para 0 Municipio, ou o subcontratante, comprovar o cumprimento
de obrigacoes, os mesmos podem ser conservados enquanto ndo decorrer o prazo de prescrigdo dos direitos
correspetivos.

4. Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais, 0 Municipio deve
proceder a sua destruic@o ou anonimizagao.

5. Nos casos em que existe um prazo de conservagao de dados imposto por lei, s6 pode ser exercido o direito ao
apagamento previsto no artigo 30.° findo esse prazo.

_ SECGAOVI
OPOSIGAO, RETIFICAGAO E APAGAMENTO

ARTIGO 28.°
DIREITO DE OPOSICAO

1. O fitular dos dados tem o direito de, em qualquer momento, se opor, nomeadamente por motivos relacionados
com a sua situacao particular, ao tratamento dos dados pessoais que Ihe digam respeito com base no artigo 10.°,
n.° 1, alinea e) ou f), ou no artigo 10.°, n.° 4, incluindo a definigao de perfis com base nessas disposi¢oes.

2. Salvo razdes ponderosas, legais e comprovadas que prevalegam sobre os interesses, direitos e liberdades do
titular dos dados, ou para efeitos de declaragao, exercicio ou defesa de um direito num processo, nomeadamente
judicial, o Municipio faz cessar o tratamento de dados pessoais.

ARTIGO 29.°
DIREITO DE RETIFICAGAO

1. O titular tem o direito de obter do Municipio, sem demora injustificada, a retificagéo dos dados pessoais inexatos
que lhe digam respeito.

2. Tendo em conta as finalidades do tratamento, o titular dos dados tem direito a que os seus dados pessoais
incompletos sejam completados, incluindo por meio de uma declaragéo adicional.

ARTIGO 30.°
DIREITO AO APAGAMENTO DOS DADOS

1. O fitular tem o direito de obter do Municipio o imediato apagamento dos seus dados pessoais, sem demora
injustificada, designadamente nas seguintes situagoes:
a) Os dados pessoais deixem de ser necessarios para a finalidade que motivou a sua recolha ou tratamento;

b) O titular retire o consentimento em que se baseia o tratamento dos dados nos termos do artigo 10.%, n.° 1,
alinea a), ou do artigo 13.°, n.° 2, alinea a) e se néo existir outro fundamento juridico-legal para o referido

tratamento,
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¢) O ftitular se oponha ao tratamento nos termos do artigo 28.° e ndo existam interesses legitimos
prevalecentes que justifiquem o tratamento;

d) Os dados pessoais forem tratados ilicitamente;

e) Os dados pessoais tenham de ser apagados para o cumprimento de uma obrigagao legal a que o
Municipio esteja sujeito.
2. Quando o Municipio tiver tornado publicos os dados pessoais e for obrigado a apaga-los nos termos do n.° 1,
toma as medidas que forem ajustadas, incluindo de carater técnico, tendo em consideragao a tecnologia disponivel
e os custos da sua aplicagéo, para informar os responsaveis pelo tratamento efetivo dos dados pessoais de que o
titular dos dados Ihes solicitou o apagamento das ligagdes para esses dados pessoais, bem como das copias ou
reprodugdes dos mesmos.

3. 0s n.os 1 e 2 ndo se aplicam na medida em que o tratamento se revele necessario:
a) Ao exercicio da liberdade de expressao e de informagao;

b) Ao cumprimento de uma obrigacao legal que exija o tratamento a que o Municipio esteja sujeito, ao
exercicio de fungbes de interesse publico ou ao exercicio da autoridade plblica de que esteja legalmente
investido o municipio;

¢) Por motivos de interesse publico no dominio da satide publica, nos termos do artigo 13.°, n.° 2, alineas h)
e i), bem como do artigo 13.°, n.° 3;

d) Para fins de arquivo de interesse publico, para fins de investigagao cientifica ou histérica ou para fins

estatisticos, nos termos do artigo 89.°, n.° 1 do RGPD na medida em que o direito referido no n.° 1 seja
suscetivel de tornar impossivel ou prejudicar gravemente a obteng&o dos objetivos desse tratamento; ou

e) Para efeitos de declaragéo, exercicio ou defesa de um direito, nomeadamente num processo judicial.

ARTIGO 31.°
DIREITO A LIMITAGAO DO TRATAMENTO

1. O titular dos dados tem o direito de obter do Municipio a limitagao do tratamento, se se aplicar uma das seguintes
situagoes:
a) Contestar a exatidao dos dados pessoais, durante um periodo que permita ao Municipio verificar a sua
exatidao;
b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais e solicitar, em
contrapartida, a limitagdo da sua utilizagéo;
¢) O Municipio j& ndo necessitar dos dados pessoais para fins de tratamento, mas esses dados sejam
requeridos pelo fitular para efeitos de declaragao, exercicio ou defesa de um direito, nomeadamente no
ambito de um processo judicial;

d) Se tiver oposto ao tratamento nos termos do artigo 28.°, até se verificar que os motivos legitimos do
Municipio prevalecem sobre os do titular dos dados.

2. Quando o tratamento tiver sido limitado nos termos do n.° 1, os dados pessoais s6 podem, & excecédo da
conservacgao, ser objeto de tratamento com o consentimento do titular, ou para efeitos de declaragéo, exercicio ou
defesa de um direito num processo judicial, de defesa dos direitos de outra pessoa singular ou coletiva, ou por
motivos ponderosos de interesse publico.

Contato Geral: 296 820 000 Correio Eletronico: geral@cm-viladoporto.pt www.cm-viladoporto.pt

Pagina 33 de 37 Largo Nossa Senhora da Conceiggo, 9580-539 — Vila Porto - Agores

‘T\J
o

S A



Vila do Porto ‘ PROTECAO DE DADOS

dpo@cmi-viladoporto.pt

3. O titular que tiver obtido a limitagao do tratamento nos termos do n.° 1 & informado pelo Municipio antes de ser
removida a limitagao ao referido tratamento.

ARTIGO 32.°
OBRIGAGAO DE NOTIFICAGAO DA RETIFICAGAO OU APAGAMENTO DOS DADOS PESSOAIS OU
LIMITAGAO DO TRATAMENTO

1. O Municipio comunica a cada destinatéario a quem os dados pessoais tenham sido transmitidos qualquer
retificagédo ou apagamento dos dados pessoais ou limitagdo do tratamento a que se tenha procedido em
conformidade com os artigos 29.°, o artigo 30.°, n.° 1, e 31.°, salvo se tal comunicagéo se revelar impossivel ou
implicar um esforgo desproporcionado.

2, Se o titular dos dados o solicitar, 0 Municipio fornece-lhe informagdes sobre os referidos destinatarios.

ARTIGO 33.°
DIREITO DE PORTABILIDADE DOS DADOS

1. O titular dos dados tem o direito de receber os dados pessoais que Ihe digam respeito e que tenha fornecido a0
Municipio, num formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses dados
a outro responsavel pelo tratamento sem que o responsavel a quem os dados pessoais foram fornecidos o possa

impedir, se:
a) O tratamento se basear no consentimento dado nos termos do artigo 10.%, n.° 1, alinea a), ou do artigo
13.°,n.° 2, alinea a), ou num contrato referido no artigo 10.%, n.° 1, alinea b); e

b) O tratamento for realizado por meios automatizados.

2. Ao exercer o seu direito de portabilidade dos dados nos termos do n.° 1, o titular dos dados tem o direito a que
os dados pessoais sejam transmitidos diretamente entre os responséveis pelo tratamento, e na medida do
tecnicamente possivel.

3. O exercicio do direito a que se refere o n.° 1 do presente artigo aplica-se sem prejuizo do disposto no artigo 30.°.

4. O direito previsto no n° 1 ndo se aplica ao tratamento, nos termos da lei, necessario para o exercicio de fungdes
de interesse publico ou ao exercicio da autoridade publica de que esta legalmente investido o Municipio.

5. O direito a que se refere o n.° 1 nao prejudica os direitos e as liberdades e os legitimos interesses de terceiros.

} ARTIGO 34.°
DECISOES INDIVIDUAIS AUTOMATIZADAS, INCLUINDO DEFINIGAO DE PERFIS

1. O titular dos dados tem o direito de nao ficar sujeito a nenhuma deciséo tomada exclusivamente com base no
tratamento automatizado, incluindo a definigéo de perfis, que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.

2. 0 n.° 1 n&o se aplica se a deciséo:

a) For necesséria para a celebraco ou a execugao de um contrato entre o titular dos dados e o Municipio,
nos termos legas;

b) For autorizada por norma legal a que o Municipio estiver sujeito, e na qual estejam igualmente previstas
medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados:
ou

¢) For baseada no consentimento explicito do titular dos dados.
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3. Nos casos a que se referem o n.° 2, alineas a) e ¢), o Municipio aplica medidas adequadas para salvaguardar
os direitos e liberdades e legitimos interesses do titular dos dados, designadamente o direito de, pelo menos, o
titular obter intervencéo humana por parte do Municipio e de manifestar o seu ponto de vista e contestar a deciso.

4. As decisoes a que se refere o n.° 2 ndo se baseiam nas categorias especiais de dados pessoais a que se refere
0 artigo 9.°, n.° 1, a nado ser que o n.° 2, alinea a) ou g), do mesmo artigo sejam aplicveis e sejam aplicadas
medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular.

CAPITULO IV
DISPOSICOES FINAIS

ARTIGO 35.°
POLITICA DE PROTEGAO DE DADOS

O Municipio deve elaborar e manter atualizado e disponivel ao publico na sua pégina oficial um documento sobre
Politica de Protegao de Dados.

ARTIGO 36.°
DEVERES COMPLEMENTARES MUNICIPAIS
O Municipio deve, sem prejuizo d outras incumbéncias legais:
a) Incrementar um sistema permanente e dinamico de verificagéo da conformidade com o RGPD;
b) Provar, mediante evidéncias, o respeito pelo RGPD;

¢) Promover auditorias no ambito de um controlo continuo e sistematico para aferir da efetividade e eficacia
das medidas implementadas, modificando-as, sempre que necessario em conformidade com o RGPD;

d) Orientar-se pelas competentes diretrizes emanadas da Comisséo Nacional de Protegéo de Dados.

ARTIGO 37.°
ENCARREGADO/A DA PROTEGAO DE DADOS

1. O Municipio, através dos seus competentes drgaos, nos termos previstos no n° 3, e, quando aplicavel, o
subcontratante, designa um encarregado da protegao de dados (EPD), com base nos requisitos previstos no n° 5
do artigo 37.° do RGPD, néo carecendo 0 EPD de certificagéo profissional para o efeito.

2. O Municipio e, quando aplicavel, o subcontratante, assegura que:

a) O encarregado da prote¢éo de dados seja envolvido, de forma adequada e em tempo (til, em todas as
questdes relacionadas com a prote¢ao de dados pessoais;

b) O encarregado da protegéo de dados é apoiado no exercicio das fungées, v.g. a que se referem os
artigos 32° a 34° do RGPD, e os artigos 9° a 11° da Lei n° 58/2019, de 8 de agosto, fornecendo-lhe os
recursos necessarios ao desempenho dessas fungdes e & manutengao dos seus conhecimentos, bem
como dando-lhe acesso aos dados pessoais e as operagbes de tratamento;

¢) Sao cumpridas todas as demais obrigagdes legais instituidas, nomeadamente as previstas no RGPD
e na Lei n® 58/2019, de 8 de agosto

3. Nos termos do disposto na alinea c) do n® 3 do artigo 12° da Lei n.° 58/2019, de 8 de agosto, a designagao do
Encarregado da Protegao de Dados (EPD) é obrigatoria e é deliberada pela executivo camarario, com faculdade
de delegagao no presidente e subdelegagao em qualquer vereador.
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4. O Encarregado da Protecao de Dados € uma pessoa singular, a qual incumbe, designadamente:

a) Informar e aconselhar o Municipio ou o subcontratante, bem como os trabalhadores que tratem os
dados, a respeito das suas obrigagdes nos termos do RGPD e de outras disposicoes de prote¢do
de dados da Uniédo ou dos Estados-Membros;

b) Controlar a conformidade com o RGPD, com outras disposi¢oes de protegao de dados da Unido
ou dos Estados-Membros e com as politicas do Municipio ou do subcontratante relativas a protegéo
de dados pessoais, incluindo a reparticdo de responsabilidades, a sensibilizagao e formagao do
pessoal implicado nas operagdes de tratamento de dados, e as auditorias correspondentes;

c) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagao de impacto sobre
a protecédo de dados e controlar a sua realizagdo nos termos do artigo 35° do RGPD;

d) Cooperar com a autoridade de controlo (Comissdo Nacional de Protegao de Dados);

e) Ser um ponto de contacto para a autoridade de controlo (Comisséo Nacional de Protegao de
Dados) sobre questdes relacionadas com o tratamento, incluindo a consulta prévia a que se refere
o artigo 36° do RGPD, e consulta, sendo caso disso, dessa autoridade sobre qualquer outro
assunto;

f) Para além do disposto nos artigos 37.° a 39.° do RGPD:
f.1) Assequrar a realizagédo de auditorias, quer periodicas, quer ndo programadas;

f.2) Sensibilizar os utilizadores para a importancia da detegido atempada de incidentes de
seguranga e para a necessidade de informar imediatamente o responsavel pela seguranga,
nomeadamente o responsavel pelos servigos informaticos do Municipio;

f.3) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela
legislag@o nacional em matéria de protegéo de dados.

5. No desempenho das suas fungdes, o encarregado da prote¢do de dados tem em devida consideragao os
riscos associados as operagdes de tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades

do tratamento.

6. O encarregado de prote¢do de dados € designado com base nos requisitos previstos no n° 5 do artigo 37.° do
RGPD, nao carecendo de certificagdo profissional para o efeito.

7. Independentemente da natureza da sua relagao juridica, o encarregado de protegdo de dados exerce a sua
fungéo com autonomia técnica perante o Municipio ou subcontratante.

8. De acordo com o disposto no n.® 5 do artigo 38.° do RGPD, o encarregado de prote¢do de dados esta obrigado
a um dever de sigilo profissional em tudo o que diga respeito ao exercicio dessas fungdes, que se mantém apds o
termo das fungdes que Ihes deram origem.

9. O encarregado de protegéo de dados, bem como o Municipio, incluindo o subcontratante, e todas as pessoas
que intervenham em qualquer operagao de tratamento de dados, estdo obrigados a um dever de confidencialidade
que acresce aos deveres de sigilo profissional previsto na lei.

10. O encarregado da protegao de dados pode ser um elemento do pessoal do Municipio responsavel pelo
tratamento ou do subcontratante, ou exercer as suas fungdes com base num contrato de prestagao de servicos
(neste caso, a contratar pelo Municipio mediante o recurso as regras gerais do Cédigo dos Contratos Publicos).

11. O Municipio ou o subcontratante publica os contactos do encarregado da protecdo de dados e
comunica-os a autoridade de controlo (Comissao Nacional de Protecao de Dados.)
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12. Os fitulares dos dados podem contactar o encarregado da protegdo de dados sobre todas as questdes

relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos que lhe séo conferidos pelo

presente regulamento, pela lei geral e pelo RGPD.

13. O encarregado da protegao de dados esta vinculado a obrigagao de sigilo ou de confidencialidade no exercicio
das suas fungdes, em conformidade com o direito da Unido ou dos Estados-Membros.

14. O encarregado da protegao de dados pode exercer outras fungdes e atribuigdes, nos limites da lei.
15. O Municipio ou o subcontratante assegura que essas funges e atribuigdes ndo resultam num conflito de
interesses.

ARTIGO 38.
VISITA A PAGINA OFICIAL DO MUNICIPIO DE VILA DO PORTO

1. A visita ao sitio Web institucional do Municipio € feita anonimamente.

2. Quem acede apenas deve fornecer os dados pessoais necessarios para a prestagao do servico solicitado,
nomeadamente para ser capaz de aceder a qualquer um dos servigos no sitio que possuam gestéo de processos
especificos dependentes do utilizador.

3. Os dados referidos no nimero anterior serdo incorporados nos arquivos correspondentes do Municipio e serdo
tratados em conformidade com o regulamento e com & lei e apenas serdo objeto de transferéncia, sempre que
apropriado e com o consentimento do titular, nos termos legal ou regulamentarmente previstos.

4. As pessoas cujos dados pessoais estejam contidos nos ficheiros dos servigos municipais, podem exercer os
seus direitos de acesso, refificagdo, cancelamento e oposigéo, na forma prevista pela lei e no presente regulamento,
antes do envio para o arquivo.

ARTIGO 39.°
CONTROLO E SUPERVISAO

No respeito pela lei, o Municipio reserva-se o direito de controlar e supervisionar, sem prévio aviso, o correto e licito
uso dos recursos e dispositivos do Municipio por parte dos Utilizadores e, em concreto, o cumprimento do presente
regulamento, prevenindo atividades que possam afetar o Municipio.

ARTIGO 40.°
ENTRADA EM VIGOR

O presente regulamento interno entra em vigor no primeiro dia (til a seguir & sua aprovagéo pela Camara Municipal,
sera publicitado nos termos legais e revoga qualquer outro anterior com o mesmo objeto.
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